@ Jednostka Strzelecka 4018 Gdansk

t.gcznosc radiowa

SPIS TRESCI:

AT <] TP 3
Teoria 1aCZN0SCE TAAIOWE]. ....cvivereieieeee e 4
Polaryzacja fali FA0IOWE] .........ccoiiiiiiiiiiee bbb 5
N 110=] TP 5
PASIMA ... s 8
ROdzaje emiSji FAQIOWYCH ......c.oiiiiiee et 9
Literowani€ W g CZN0SCI .....oiuiiiiiiiieii e e 10
Podstawowe zasady prowadzenia 13cznoSci radioWe] ........cccovevieiiiiiiiciiciiiceeee s 11
NAWIAZANIE LACZNO SCI PRZY WYKORZY STANIU INDY WIDUALNYCH
KRYPTONIMOW ..ot e s nennenene e 12
NAWIAZANIE EACZNOSCI KRYPTONIMEM INDYWIDUALNYM KILKU
RADIOSTACII W WYPADKU NIEPRZYDZIELENIA KRYPTONIMU
OKOLNIKOWEGO......cociiiiitiieiisieeseeet ettt 12
NAWIAZANIE EACZNOSCI KRYPTONIMEM OKOLNIKOWYM PRZY
STOSOWANIU INDYWIDUALNYCH KRYPTONIMOW ......ccoceoiiiiiiiiinieeneeeennens 12
NAWIAZANIE LACZNO SQI INDYWIDUALNYMI KRYPTONIMAMI W
WARUNKACH ZAKLEOCEN ...ttt nne s 13
Sprawdzenie t0ZsamoS$ci KOreSPONAENTA.......c.cvviiveriiiiieriiiieiieie e 13
NADAWANIE KOMENDY PRZY WYKORZYSTANIU KRYPTONIMU
OKOLNIKOWEGO Z POTWIERDZENIEM ODBIORU.......ccocooiiiiiiinieec e 14
NADAWANIE SYGNALU DO ZMIANY CZESTOTLIWOSCI PRZY
WYKORZYSTANIU KRYPTONIMOW INDYWIDUALNYCH.......ccoceoiiiiiiiieienieeeen 15
TWOrzZenie tabell FTROIOWE] .......coveviieiiieeee e bbb bbb sre s 15
IMBIAUNKI ... s 16
SPOTREP (SALUTE) ..ttt sttt sttt st nne e 16
SITREP bbb b bbb e b b s b e b e b e e b e besb e b b sbe bbb 17
MEDEVAC (wersja polska, angielska, podstawowe angielskie wyrazenia medyczne) ...... 18
CFF (CALL FOR FIRE) ...ecutttiietisieiiee ettt ettt ene st se e ssenens 21
COMSERC ... ettt bt bbbt bt bRt E e Rt e Rt e bt e Rt e bt bbb e nenn b nne b nne 28
SZYTIY ONE-LIME-PAA ...veiiiiice et r et r e e 28
BATCO e bbb R bbb r e n e 29
Przyklad tablicy BATCO ..ot 33
Tabela Danych RAGIOWYCI ..o sne s 34
ZAGIUSZANIEC ...ttt n et n e r e nenen e 35
A 2015-07-30 Utworzenie dokumentu

Zm. Data Zakres




Jednostka Strzelecka 4018 Gdarisk:tgcznos¢ radiowa

Wdrozenie procedur ECCM (Electronic counter-COUNtErMEASUIeS) .....coovvvrerrererieriennens 36
SCHEMAL SIECT FATIOWE] ....vvviiiiie ettt ettt e et eseeenae e 37
PrZeKAZITK ..o s 37

KONSTIUKCIA vttt e st e et et e et et et et e e et e s e nnas 37
ZLASIQE vttt 38
WYKOrzystanie PrzemiBNNIKa .........cccoeeirieiiririee ittt 38
Jak mozna nas podstuChacl? ..o 39
Inne niebezpieCZeNStWa (GSM).....ooiiiiiiiiieieie e 39
Jak my mozemy NashucChiwac? .........coeiiiiiiiii 39
INNE SPOSODY KOMUNIKACHT ....eviieeiiiese et 44
AITADEE IMOISEA ... 44
=T To I | 0] 01RO 46
ZIEOMYA ..ot E bR e bt e b r e nre e 46
Y . Tov4 111 E SO P RPN 46

St 2251
mrned POMORSKA rona 22



http://www.js4018.mil.pl
http://pot24.pl/

Jednostka Strzelecka 4018 Gdarisk:tgcznos¢ radiowa

Wstep

Poradnik ten nie zostal napisany dla ulatwienia zdania egzaminu na licencje
krotkofalarskg ani tez nie przyblizy zagadnien radioamatorskiej stuzby radiowej. Dedykujemy
go wszystkim oddolnym inicjatywom utworzenia Obrony Terytorialnej. Podczas wielu
szkolen natrafialiSmy na mur w postaci braku ujednoliconych procedur tacznosci radiowe;j,
przez co radio zamiast pomagac potrafito wprowadzi¢ wigkszy chaos. Oprocz garsci suchej
teorii przyblizymy wykorzystywane przez nas procedury meldunkéw linijkowych, budowe
wlasnej sieci radiowej, sposoby zabezpieczenia si¢ przed nastuchem i zaghuszaniem.

J54018
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Teoria kacznosci radiowej.

Zachowanie si¢ fal elektromagnetycznych jest podobne do fal na wodzie: rozchodzg si¢
od zrodta, odbijajg si¢ 0d przeszkdd, a gdy fala odbita doktadnie pokryje si¢ z biezaca, tworzg
fale stojgcg. Podstawowym parametrem fali, jest liczba pelnych cykli w jednostce czasu .
Warto$¢ te nazywa si¢ czestotliwoscia (f) i wyraza si¢ w hercach (Hz) - 1 Hz oznacza jeden
pelny okres na sekunde . Czas, w ktorym powtarza si¢ sekwencja periodycznych zmian
nazywa si¢ okresem (T).

f=5 [ =tz
Zakres czestotliwosci | Zakres dlugosci fal | Nazwa zakresu
3-30kHz 10 - 100 km myriametrowe VLF (Very Low Frequency)
30 - 300 kHz 1-10km kilometrowe LF (Low Frequency)
300 - 3000 kHz 100 — 1000 m hektometrowe MF (Medium Freguency)
3—30 MHz 10-100 m dekametrowe HF (High Frequency)
30 - 300 MHz 1-10m metrowe VHF (Very High Frequency)
300 - 3000 MHz 10-100 cm decymetrowe UHF (Ultra High Frequency)
3—-30 GHz 1-10cm centymetrowe SHF (Super High Frequency)
30 - 300 GHz 1-10 mm milimetrowe EHF (Extra High Frequency)

Tabela 1 - Zakresy fal radiowych

Pasmo czestotliwosci od 3 kHz do 300 GHz jest reglamentowane na $wiecie. Wybrane
zakresy czestotliwosci przeznaczone sg do uzytkowania przez shuzby ratownicze, policje,
wojsko i amatorow.

Fale ultrakrotkie (czyli te, z ktorych korzystamy najczesciej) rozchodza si¢ w zasadzie
prostoliniowo, podobnie jak swiatto widzialne. Podlegaja one odbiciu od obiektow 0 duzej
gestosei, oraz rozpraszaniu i thumieniu w atmosferze i innych osrodkach. Gdyby stwierdzenie
takie byto w stu procentach Sciste ich zasi¢gg owinien ogranicza¢ si¢ do horyzontu optycznego.
W rzeczywistos$ci zasigg fal ultrakrotkich jest wiekszy dzieki refrakcji troposferycznej,
dyfrakcji, czyli zatamaniu toru fali na krawedzi horyzontu czy wzniesien i budynkow, no i
niekiedy dzigki odbiciom od sladow meteorytow w atmosferze.

Moc fali radiowej rozchodzacej si¢ W przestrzeni swobodnej jest odwrotnie proporcjonalna do
kwadratu odlegtosci. Wyktadnik potegi odleglosci oznaczany jest zazwyczaj grecka literg y

Rodzaj terenu Warto$¢ wspolczynnika y
Wolna przestrzen 2

Obszar miejski 2,7-35

Obszar miejski, efekt cienia radiowego 3-5

Whnetrza budynkéw, bezposrenia widoczno$¢ anten 16-18
Whnetrza budynkow, przeszkody na drodze sygnatu radiowego 4-6

Tabela 2 - zalezno$¢ wspotczynnika y od rodzaju terenu

Whiosek: By zwiekszy¢ dwukrotnie zasigg radiostacji w terenie otwartym jej moc musimy
podnies¢ do kwadratu.

Warunki atmosferyczne

Opad deszczu powoduje ttumienie fali radiowej na skutek jej absorpcji i rozproszenia na
kroplach wody. Thumienie to jest tym silniejsze im :
e intensywniejszy jest opad deszczu,
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e dluzszy jest odcinek trasy radiowej, na ktorej opad wystepuje,

e wigksza jest czestotliwo$¢ fali radiowe;j.
Ponadto, fala o polaryzacji horyzontalnej jest silniej ttumiona od fali o polaryzacji
wertykalnej.

Polaryzacja fali radiowej

Linie pola magnetycanego Rozchodzace si¢ w przestrzeni fale
N AR e elektromagnetyczne (fale radiowe) mozna przedstawié
A \\\ //y ™ jako bedace w ciagltym ruchu, stale ze soba zwigzane
// /> - L ’\\\ \\\ pole elektryczne i magnetyczne. Elementem, ktory
i @2 \\ \ inteng PTZEtWIZa energi¢ wielkiej czestotliwosci wytworzong

w nadajniku, na rozchodzace si¢ z prgdkoscig 300 000
km/s pole elektromagnetyczne, jest antena nadawcza. W
e zaleznosci od kierunku zawieszenia anteny wzgledem
l powierzchni Ziemi, otrzymamy fale radiowe o rdznej
\\\ @22) polaryzacji. Polaryzacja fali radiowej nazywamy
B S ST S ST ST ST/ , kierunek, w ktorym skierowane sa linie sktadowe;j
Rysunek 1 - dzialanie anteny elektrycznej pola. Jesli linie te sa prostopadte do
powierzchni Ziemi, to mamy do czynienia z polaryzacja
pionowa. Jesli s3 one rownolegte do powierzchni Ziemi, to mamy do czynienia z polaryzacja
pozioma.

Polaryzacja fali ma zasadniczy wplyw na ustawienie anteny odbiorczej. Antena pionowa
bedzie odbierata fale spolaryzowane pionowo, pozioma - poziome.

Horizantally Polarised
hop————

Vertically Polarised

FAV A A A A A
Ground

Rysunek 2 - polaryzacje anten

Anteny
Radioamatorzy uzywaja roznego rodzaju anten. Najczesciej sa to anteny:
e drutowe,
e pionowe,
e Yagi,
e petlowe,

e magnetyczne,
e LPDA (logarytmiczno-periodyczne),

e paraboliczne.
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Niezbednym elementem sktadowym kazdego urzadzenia radiowego,w tym odbiornika
czy transceivera,jest system antenowy. Antena jest urzadzeniem stuzgcym — podczas odbioru
— do zamiany energii fal elektromagnetycznych na napigcie w.cz.,za$ podczas nadawania — do
zamiany napigcia na falg elektromagnetyczng. Od poprawnosci wykonania i dopasowania
anteny zalezy zasi¢g radiowy. Trzeba zdawac¢ sobie sprawe, ze przy dobrym systemie
antenowymi nadajniku matej mocy mozna osiaggnac lepsze rezultaty, niz przy ztej antenie i
mocy nawet kilkuset watow.

Wymiary anten zaleza od czestotliwosci fali, czyli od jej dlugosci. Pomigdzydtugoscia
fali [A] a czgstotliwoscig [f] zachodzi nastepujaca zaleznosc:

300
Cf

Pod wzgledem polaryzacji antenymozna podzieli¢ na pionowe (ground plane) i poziome
(dipol, Yagi...)

Linia zasilajaca Iub kabel antenowy,zwany takze fiderem, ma za zadanie doprowadzié
do cze$ci promieniujgcej anteny energie w.cz. z mozliwie najmniejszymi stratami. W
praktyce najczesciej stosuje si¢ kable wspotosiowe o impedancji 50 lub 75Q(telewizyjne) i
plaskie linie dwuprzewodowe symetryczne o impedancji 300€2(200...600Q).

Jednym z wazniejszych parametrow linii zasilajacej jest jej impedancja
charakterystyczna, zwana opornoscia falowa Z,, definiowana jako stosunek napigcia do
pradu biegngcej przez lini¢ fali.Drugim parametrem kabla jest wspotczynnik skrocenia k,
ktory okresla dtugos¢ fali w dielektryku. Dla kabla wspot osiowego z petng izolacjg k=0,66
za$ z izolacja spieniong k=0,8...0,85. Znajomos¢ tego wspotczynnika jest potrzebna m.in.
przy budowie transformatorow i Symetryzator6w antenowych.

Trzeba pamigtac, ze po zamknieciu linii na koncu rezystancja R= Zo w linii wystapi
tylko fala biezaca i cata energia przestana przez lini¢ zostanie wydzielona na rezystancji. W
przypadku, kiedy impedancja charakterystyczna linii jest rozna od R, w linii wystapi fala
stojaca, za$ cze$¢ energii zostanie odbita od anteny (tak zawsze bywa w rzeczywistosci, w
mniejszym lub wigkszym stopniu). Im wigksze niedopasowanie, tym wigksza fala stojaca
pojawi sie w linii 1 tym wigkszy bedzie wspdtczynnik odbicia. Wspdtczynnik fali stojacej
(WES) jest rowny stosunkowi obu impedanciji:

Zo Z
WEFS = — lub WFS = —
Z 0
1jest zawsze wiekszy od 1.Nalezy mie¢ §wiadomos¢, ze im WFS jest wiekszy, tym wicksza
jest moc odbita wracajaca do nadajnika, przeksztalcona zazwyczaj w energig¢ cieplng. W
wyniku tego zjawiska moze doj$¢ do uszkodzenia tranzystoréw nadawczych oraz mogg
pojawic si¢ interferencje zaktocajace odbior telewizyjny i radiowy.

Przyczynami niedopasowania wywotujacego zbyt duzy WFS mogg by¢:
1. niewlasciwa impedancja przewodu antenowego
nieprawidlowo wykonany promiennik(zbyt dtugi lub zbyt krotki)

niedopasowanie fidera do anteny

A owon

wadliwe polaczenie przewodu antenowego z masa lub z wtykiem.

St 6z51
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Uktad dopasowania anteny do nadajnika lub kabla czesto bywa pomijany ze wzgledu na
znormalizowane impedancje 50, 75 czy 300Q. Uktadem takim moze by¢ filtr typu Pi, ktory —
oprocz whasciwosci transformujgcych impedancje we/wy — ma takze wlasciwosci filtracyjne
(thumienie czestotliwos$ci harmonicznych).

Decybele w praktyce
Wiele anten ma zysk oraz przeszkod ttumienie w decybelach. Przecigtnemu uzytkownikowi
recznego radia nie moéwia one zbyt wiele.

Proponujemy zapamigta¢ prosta regute

e zysk 20dB to sygnat 10 razy silniejszy
o 7zysk 40dB to sygnat 100 razy silniejszy
e zysk 60dB to sygnat 1000 razy silniejszy

Analogicznie mozna przeliczy¢ ttumienie dla przeszkod:

e -60dB to sygnat 1000 razy stabszy
e -40dB to sygnat 100 razy stabszy
e -20dB to sygnat 10 razy stabszy

Poniewaz mnozenie liczb odpowiada dodawaniu logarytmow, roéwniez przy dodawaniu
decybeli trzeba pamigtaé, ze chodzi o mnozenie wzmocnienia wyrazonego w "razach" stad

np.:

e 20 razy to 2x10=6dB+20dB = 26dB
e 50 razy to 5x10=14dB+20dB = 34dB
e 140 razy to 1,4x100=3dB+40dB = 43dB

Jaki bede mie¢ zasieg jesli kupie radio XYZ?

Musimy was w tym miejscu zmartwi¢. Nie istnieje sztywna reguta, ktora pozwoli
odpowiedzie¢ na to pytanie. Na zasi¢g waszego radia skladaja si¢ takie parametry jak:

e moc radia

e jako$¢ anteny waszej (i waszego rozmowcy)

e obecno$¢ przeszkod terenowych (miasto, linie energetyczne, lasy...)
e warunki atmosferyczne (desz, opad $niegu, burza piaskowa...)

e wlasciwosci fali radiowej w pasmie, ktorego uzywacie

W wielu przypadkach mozecie przyjac¢ do uzycia zasade "tak cie stysze, jak cig widze".

St 71251
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Pasma
6m

Zakres fal: Ultrakrotkie fale (Very high frequency — VHF , UKF)
Przedziat czgstotliwosci: 50 — 52 MHz

Pasmo zaliczane do fal ultrakrétkich, moze w niektorych
okolicznosciach posiada¢ wlasciwosci fal krotkich. Ten zakres
czestotliwosci jest bardzo wrazliwy na cykl stoneczny. W jego
maksimum dzigki propagacji w warstwie F jonosfery umozliwia
facznos$ci migdzykontynentalne niekiedy lepiej niz pasma fal krotkich.
Ze wzgledu na przemieszanie si¢ cech fal krotkich i ultrakrotkich
pasmo to zostato nazwane ,,magic band”. Na potkuli potnocnej szczyt
sezonowej aktywnosci pasma przypada od maja do sierpnia, kiedy
dzieki propagacji w warstwie E jonosfery umozliwia tgcznosci na dystansie 2500 — 10000 km.

2m

Zakres fal: Ultrakrotkie fale
Przedziat czgstotliwosci: 144 — 146 MHz

Pasmo znane najbardziej z lokalnych tacznosci z modulacja FM, jednak uzywajac
innych modulacji pozwala na dalekie tacznos$ci. Wykorzystywane w tym pasmie
wieloelementowe anteny kierunkowe pozwalajg na wielokrotne wzmocnienie odbieranego
czy nadawanego sygnatu zwigkszajac zasigg do okoto 600km. Ponadto w
pasmie tym mozna prowadzi¢ tagcznosci po przez odbicie fali od Ksiezyca
(EME) i ,,deszcz meteorytow” jak rowniez po przez dukty troposferyczne.

Odbicia sygnatu za pomocg duktow troposferycznych polegaja na
wielokrotnym odbiciu fali od warstw powietrza o r6znej temperaturze,
wilgotnosci i ci$nieniu. Propagacja troposferyczna jest w wielkiej mierze
zalezna od czynnikoéw atmosferycznych. Roczne maksima w réznych strefach
dla Polski przypadaja na okres letni i jesienny. Standardowe odlegltosci przy
facznos$ciach propagacja troposferyczng wahaja si¢ od kilkudziesieciu do
kilkuset kilometrow, jednak na bardzo krotkie okresy czasu 1 relatywnie
rzadko doréwnuja one (pod wzgledem odlegtosci) tacznosciom przez propagacje
jonosferyczng umozliwiajac tagcznosci nawet migdzykontynentalne.

Transmisja w pasmie 2m (jak i kazda inna) emituje dwie fale: przyziemna normalnie
wykorzystywana wlaczno$ciach lokalnych jak tez atmosferyczna, ktéra normalnie ucieka w
przestrzen kosmiczng. Zjawisko to mozna wykorzysta¢ do odbicia fali tej ze fali od
powierzchni Ksiezyca. Emisja EME (Earth — Moon -Eatrh) pozwala na facznosci
mig¢dzykontynentalne, wymaga jednak uzycia zespotow anten kierunkowych i duzej mocy
nadajnikow. Szybka telegrafia maszynowa pozwala jednak na prace z mniejszymi mocami.
Poniewaz odlegltos¢ Ksiezyca od Ziemi jest do$¢ znaczna sygnat wysylany dociera do
odbiorcy dopiero po 3 sekundach co moze powodowac ze osoba wysylajaca sygnat odbierze
(w czsie odpowiadania od korespondenta swoj wlasny sygnat. Kolejnym fenomenem tego
pasma jest mozliwos$¢ odbicia fali od zjonizowanych gazéw w atmosferze powstatych na
skutek wiatru stonecznego, czyli z wykorzystaniem zorzy (Auroral Communications). Dziata
to na podobnej zasadzie jak odbicia meteorytowe. Fala atmosferyczna opuszcza Ziemi¢ moze
by¢ rowniez wykorzystywana do pracy przez satelity. Satelita taki jest w gruncie rzeczy
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przemiennikiem i dziata podobnie jak przemienniki naziemne umozliwiajagc komunikacje
dalekosi¢zna.

70cm (PMR)

Zakres fal: Ultrakroétkie fale
Przedziat czgstotliwosci: 430 — 440 MHz

Wiasciwosci tego pasma sg podobne jak w pasmach 2m i
33cm (902-928 MHz przydzielone krétkofalowcom tylko w 11
Regionie IARU). Ze wzrostem czestotliwosci wzrasta zdolno$¢
fal centymetrowych do przenikania budynkéw. Mniejsze
przeszkody mogajednak powodowac odbicia fali lub ja
blokowaé. Wyzsze czestotliwosci tego pasma charakteryzujg si¢
mniejszg wrazliwoscig na zaktocenia naturalne 1 sztuczne.
Propagacja troposferyczna w tym pa$mie jest znacznie czgstsza
niz w pasmie 2m, poniewaz fale ultrakrotkie o tej dlugosci maja znacznie wigksze katy
zatamania przez co mogg odbijac si¢ wiecej razy. Niestety do wykorzystania duktow
potrzebna jest znacznie wicksza inwersja temperaturowa. Poniewaz pasmo to jest
czestotliwosciowo bardzo blisko trzeciej harmonicznej) pasma 2m mozliwe jest stosowania
anten dualbandowych (na obydwa pasma).

Rodzaje emisji radiowych
AM

Modulacja amplitudy, to jeden z trzech 4 sygnai
podstawowych rodzajow modulacji. Polega na | } \
zakodowaniu sygnatu informacyjnego 1
(szerokopasmowego o malej czgstotliwosci) w i
chwilowych zmianach amplitudy sygnatu no$nego it RGN
(inaczej nazywanej falg no$ng). Uzyskany w wyniku IR W M i I
sygnat zmodulowany jest sygnatem waskopasmowym, | 1 b | '
ktory nadaje si¢ do transmisji drogg radiowg. | I \ ‘ I ! I ‘ |

] ]
,"'l, ‘I|‘

||‘\‘1 ‘\‘Ii‘ |

FM

Rysunek 3 - modulacja amplitudowa

e — Modulacja czestotliwoscei, czyli kodowanie informacji w
fali nosnej przez zmiany jej chwilowej czgstotliwosci, w

zaleznosci od sygnatu wejsciowego.
e im wigksza jest warto$¢ amplitudy sygnatu

modulujacego, tym wigksza jest zmianasygnatu no$nego
wielkiej czestotliwosci (w.cz.) w stosunku do
czestotliwoscisrodkowej fotego sygnatu (amplituda sygnatu
modulujacego okresla warto$¢ zmianyczgstotliwosci sygnatu
nosnego w.cz.),

e im czgstotliwos$¢ sygnalu modulujacego jest
wiegksza, tym wigkszajest liczba zmianczestotliwosci sygnatu

w.cz. przypadajaca na sekundg.
Rysunek 4 - modulacja
czestotliwosci
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Literowanie w lacznoSci

Zamiana poszczeg6lnych liter na wyrazy podczas literowania pozwala na jednoznaczng

interpretacje przez odbiorcg. Rozrdznia si¢ dwa systemy kodowania - Krajowe oraz
migdzynarodowe. Priorytetem jest znajomos$¢ wersji miedzynardowej (ICAO) i tej
sugerujemy si¢ nauczyc.

Litera tacznosci krajowe Alfabet ICAO
A | ADAM ALFA (alfa)
B BARBARA BRAVO (brawo)
C CELINA (CEZARY) CHARLIE (czarli)
D DOROTA DELTA (delta)
E | EWA ECHO (eko)
F FRANCISZEK FOXTROT (fokstrot)
G GENOWEFA (GRAZYNA) GOLF (golf)
H | HALINA HOTEL (hotel)
| IRENA INDIA (india)
J JADWIGA JULIETT (dZuliet)
K | KAROL KILO (kilo)
L LUDWIK LIMA (lima)
M | MARIA MIKE (majk)
N NATALIA NOVEMBER (nowember)
0] OLGA OSCAR (oskar)
P PAWEL PAPA (papa)
Q KLEBEK (rzadziej QUANTUM) QUEBEC (kuebek)
R | ROMAN ROMEO (romio)
S STEFAN SIERRA (siera)
T TADEUSZ TANGO (tengo)
u URSZULA UNIFORM (juniform)
\Y VIOLETTA VICTOR (wiktor)
wW WANDA WHISKEY (uiski)
X | XAWERY (KSANTYPA) X-RAY (eksrej)
Y YPSYLON YANKEE (janki)
Z ZYGMUNT ZULU (zulu)
0 ZERO ZERO (ziro)
1 | JEDYNKA' ONE (fan)
2 | DWA TWO (tu)
3 | TRzy THREE / TREE? (tri)
4 CZTERY FOUR / FOWER (for/foter)
5 | PIATKA FIVE / FIFE? (fajf)
6 | SZESC SIX (six)
7 SIEDEM SEVEN (sewen)
8 | OSIEM EIGHT (ejt)
9 DZIEWIEC NINE / NINER (najn/najner)

Tabela 3 - polski i miedzynarodowy alfabet fonetyczny

Udziwniona wymowa ma na celu wyraznie zr6znicowa¢ brzmienie poszczegolnych cyfr. Latwo zauwazy¢ iz
stowa Jeden i Siedem brzmig duzo bardziej podobnie do siebie niz Jedynka i Siedem.

? Preferowana jest (w normalnym angielskim niepoprawna) wymowa , tree” (fonetycznie ,.tri”).

® Przy odliczaniu (najczesciej do strzatu) liczbe te si¢ pomija ze wzgledu na podobne brzmienie do Fire.

e ned POMORSKA
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Podstawowe zasady prowadzenia lacznosci radiowej

Stosuj odpowiednig technike prowadzenia rozmowy:

RYTM - stosuj odpowiednie przerwy;

SZYBKOSC — méw wolniej niz w zwyklej rozmowie;
GLOSNOSC — méw do mikrofonu;

TON — moéw wyzszym tonem niz normalnie;

Zapewnij skutecznos$¢ przekazu:

e Przemysl co chcesz powiedzie¢;
e Uzyj whasciwej formy/meldunku ;
e Badz zwiezly;

Podstawowe zasady dyscypliny radiowej obowiazujace kazdego:

Przeciwnik shucha zawsze i przechwytuje kazda transmisje!
Stuchaj zanim co$ powiesz;

Uzyj wlasciwej formy/meldunku;

Odpowiadaj mozliwie szybko na wywolania;

Nie za$miecaj pasma niepotrzebnymi rozmowami,;

Mow zwigzle 1 na temat;

Lacznos¢ jest nawigzywana na najnizszej mozliwej mocy;

Lacznos¢ jest wykonywana w najkrotszym mozliwym okresie;

Oddziat jest zawsze na nastuchu radiowym wskazanej przez HQ czgstotliwosci,

Nazwiska, imiona nigdy nie s3 podawane przez radio;

Nazwy miejscowosci, punkty charakterystyczne nigdy nie s3 podawane otwartym

tekstem;

e Nie uzywa si¢ stow ,,Prosze” , ,,Przepraszam” i innych ozdobnikow;

e Nie uzywa si¢ stowa ,,Powtorz” bez okreslenia adresata;

e Przekazywane informacje sa zwigzte i1 $ciste —nie pozwalaja na dwuznaczng
interpretacje.

e Dubluj, a nawet tripluj Srodki lgcznosci. Miej zawsze zapasowe Srodki

lacznoSci oraz opracowane metody na lacznos$¢ nie-elektroniczng.

Kierunek radiowy - jest to sposob organizacji facznosci pomiedzy dwoma
korespondentami (punktami dowodzenia), z dowddcami, sztabami itp., z ktorych kazdy
wydziela radiostacje na ustalonych w tym celu danych radiowych.

Kierunki radiowe mogg by¢ state, rezerwowe i skryte. W kierunku statym radiostacje
obu korespondentéw pracuja nieprzerwanie na odbidr 1 posiadajg mozliwo$¢ wywotania si¢ w
dowolnym momencie czasu oraz prowadzenia wymiany w miar¢ potrzeb. W kierunku
dyzurnym radiostacja jednego korespondenta pracuje nieprzerwanie na odbiodr, a drugiego
wigcza si¢ na odbior i nadawanie tylko dla przeprowadzenia wymiany, np. tagcznos¢ z grupg
specjalng. Kierunki rezerwowe organizuje si¢ w celu zapewnienia szefowi tacznos$ci
mozliwo$ci manewru relacjami facznosci w walce, kiedy w konkretnych warunkach zaistnieje
potrzeba uruchomienia nowych lub wzmocnienia istniejacych relacji tagcznosci. Prace w tych
kierunkach rozpoczyna si¢ przez nadanie w innych relacjach odpowiedniego sygnatu.
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Kierunki skryte organizuje si¢ w celu zabezpieczenia systemu fgcznosci w okresie
zaktocen przeciwnika. Do pojawienia si¢ zaktocen obie radiostacje powinny pracowac na
odbior. Prace na nadawanie mozna rozpocza¢ tylko w wypadku , kiedy zostaty zaktocone
wszystkie relacje z danym korespondentem i zachodzi konieczno$¢ przekazania mu waznej
wiadomosci.

Sie¢ radiowa - jest to sposob organizacji Iacznosci pomiedzy trzema i wigce;j
korespondentami z ktorych kazdy wydziela radiostacje pracujaca na ustalonych dla tej sieci
danych radiowych.

Sktad sieci okresla si¢ w zaleznosci od jej przeznaczenia. Przy dwustronnej wymianie,
w jednej sieci nie powinno pracowaé wigcej niz cztery - pi¢¢ radiostacji w sieciach
radiowych, w ktorych wymiana polega na przekazywaniu kroétkich komend, meldunkow i
sygnatow, liczba radiostacji moze by¢ wieksza.

NAWIAZANIE LACZNOSCI PRZY WYKORZYSTANIU
INDYWIDUALNYCH KRYPTONIMOW

Brzoza-45 chce porozmawia¢ z Kontrg-50.
wywolanie:

KONTRA-50 TU BRZOZA-45 ODBIOR
odpowiedz:

TU KONTRA-50 ODBIOR

NAWIAZANIE EACZNOSCI KRYPTONIMEM INDYWIDUALNYM KILKU
RADIOSTACJI W WYPADKU NIEPRZYDZIELENIA KRYPTONIMU
OKOLNIKOWEGO

Brzoza-45 chce wywotac kilka radiostacji jednoczesnie. Wywolywane grupy zglaszaja
si¢ w kolejnosci.

Wywolanie :

MINOR-26 KONTRA-50 KOJA-60 TU BRZOZA-45 ODBIOR
Odpowiedz :

TU MINOR-26 ODBIOR

TU KONTRA-50 ODBIOR

TU KOJA-60 ODBIOR

NAWIAZANIE LACZNOSCI KRYPTONIMEM OK(')’LNIKOWYM PRZY
STOSOWANIU INDYWIDUALNYCH KRYPTONIMOW

Brzoza-45 chce wywotac kilka radiostacji jednoczesnie. Wywotywane grupy dziataja
pod wspolnym kryptonimem (okolnikiem) Malwa-14.
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Wywolanie :

MALWA-14 TU BRZOZA-45 ODBIOR
Odpowiedz :

TU KONTRA-50 ODBIOR

TU MINOR-26 ODBIOR

TU KOJA-60 ODBIOR

NAWIAZANIE LACZNOSCI INDYWIDUALNYMI KRYPTONIMAMI W
WARUNKACH ZAKE.OCEN

Brzoza-45 chce wywota¢ Kontrg-50 w warunkach utrudnionej facznosci (granica
zasiggu, zaktocanie, itd.)

Wywolanie:
KONTRA-50 KONTRA-50 KONTRA-50 TU BRZOZA-45 BRZOZA-45 ODBIOR
Odpowiedz:
BRZOZA-45 BRZOZA-45 BRZOZA-45 TU KONTRA-50 KONTRA-50 ODBIOR

Sprawdzenie tozsamosci korespondenta

Tozsamos$¢ korespondentow sprawdza si¢:

1. w przypadku jakichkolwiek watpliwosci co do przynaleznosci radiostacji z ktora
nawigzuje si¢ tacznos¢;

2. podczas wiaczania si¢ do pracy w sieci radiowej S/R (lub kierunku radiowego
KR) radiostacji, ktorej kryptonim nie jest wpisany do tabeli danych radiowych;

3. podczas pierwszego nawigzania tgcznosci radiowej na nowych danych
radiowych;

4. przed nadaniem rozkazow bojowych 1 zarzadzen.

5. W przypadku nieotrzymania (lub otrzymania) fatszywej odpowiedzi na
zapytanie o tozsamos$¢ nalezy natychmiast przerwac tacznos¢, zameldowac
przelozonemu 1 postgpowac zgodnie z otrzymanym poleceniem

Klucz do sprawdzania tozsamosci:

Radiostacja o kryptonimie BRZOZA-45 sprawdza tozsamo$¢ radiostacji o kryptonimie
MINOR-13.

Wywolanie:
MINOR-26 TU BRZOZA-45 ODBIOR

Odpowiedz:
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TU MINOR-26 ODBIOR

sprawdzenie tozsamosci :

MINOR-26 TU BRZOZA-45 DC 92 ODBIOR
odpowiedz:

TU MINOR-26 KP 34 ODBIOR
potwierdzenie:

Odebrano ODBIOR

Przyktadowy klucz do sprawdzenia tozsamosci:

piocnowy 7|9 # 3|2 B 5

poziomy 1|3 6 7|4 p 2

92 - cyfry dowolne wzigte z klucza pionowego
34 - cyfry wzigte z klucza poziomego bedace pod cyfra 9 i cyfrg 2

DC - odpowiednik "podaj hasto dla zapytania..."
KP - odpowiednik "podaje¢ odpowiedz..."

Istniejg rowniez inne sposoby autoryzacji korespondenta np. za pomocg BATCO (Pole
autoryzacji) badz przy uzyciu Tabeli Danych Radiowych (Tabela 8 - Tabela Danych
Radiowych).

NADAWANIE KOMENDY PRZY WYKORZYSTANIU KRYPTONIMU
OKOLNIKOWEGO Z POTWIERDZENIEM ODBIORU

nadanie komendy:

MALWA-14, MALWA-14, MALWA-14 skoncentrowa¢ ogien na wzgorze 42,
skoncentrowaé ogien na wzgérze 42 ODBIOR

potwierdzenie odbioru :

TU KONTRA-50 ZROZUMALEM ODBIOR
TU MINOR-13 ZROZUMIALEM ODBIOR
TU KOJA-60 ZROZUMIALEM ODBIOR

MALWA-14 kryptonim okdlnikowy
Zmiana czgstotliwos$ci radiowych

Przej$¢ na czgstotliwos$¢ zapasowa:
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CU,LR,GB
Przej$¢ na czestotliwos¢ robocza:
RO,WA, MB

NADAWANIE SYGNALU DO ZMIANY CZESTOTLIWOSCI PRZY
WYKORZYSTANIU KRYPTONIMOW INDYWIDUALNYCH

Wywolanie:
MINOR-26 TU BRZOZA-45 GB ODBIOR
Potwierdzenie:

TU MINOR-26 ZROZUMIALEM GB ODBIOR

Tworzenie tabeli radiowej

Przyktadowa tabela danych S/R, ktéra moze zostaé wykorzystana podczas organizowania tgcznosci.

Tabela danych S/R
State sygnaty rozpoznawcze
Lp. Nazwa korespondenta I Il
Robocze Zapasowe Robocze Zapasowe
1.
2.
3.
4,
Okalnik
Czestotliwos$¢ robocza
Typ radiostacji

Rodzaj emisji

Tabela 4 - Przyklad prostej tabeli radiowej
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Meldunki
SPOTREP (SALUTE)

A: Informacja o przeciwniku

S (SIZE) liczebnos¢ oddziatu nieprzyjaciela.
A (ACTIVITY) czynno$¢ jaka wykonuje przeciwnik.
L (LOCATION) miejsce, w ktorym zaobserwowano wroga (moze

by¢ zaszyfrowane, wspotrzgdne etc)

U (UNIFORMS) mundury nieprzyjaciela (bardzo wazne)
T (TIME) kiedy zaobserwowano wroga?
E (EQUIPMENT) sprzet jakim dysponuje przeciwnik.

B: Informacja o nadawcy

1. Potozenie obserwatora odniesione do identyfikowalnego terenu, wspoirzednych na
mapie,azymutow dwoch charakterystycznych punktow lub azymutu jednego
charakterystycznego punktu i odlegtosci od niego.

2. Zamiary obserwatora np. pozostaniena pozycji, kontynuacja misji...
Przyklad raportu SALUTE:

(LINIA 1) 6 przeciwnikow

(LINIA 2) zmotoryzowany patrol na drodzeNIEBIESKA
(LINIA3) wspotrzedne 245235

(LINIA4)  mundury kamuflaz DPM

(LINIA5) zaobserwowano 19082012 o0 1635

(LINIA 6) 5 AKMS 1 RPG7 mozliwa dodatkowa bron w skrzyni tadunkowe;j
czarnej Toyoty

(LINIAT) pozycja obserwatora 240235
(LINIA8)  pozostaj¢ na pozycji
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SITREP

Sitrep jest to meldunek sytuacyjny, stuzy on do zwigzltego rzeczowego przekazania
informacji osytuacji, ktora nastapita. Jest to meldunek zwiadowczy, o wykrytych sitach
przeciwnika, tez o fakcie zaistnienia walki, oraz jako wezwanie pomocy. Zalaminowany wzor
takiego meldunku powinien mie¢ przy sobie kazdy radzik, tak by mogt wypehic tylko puste
pola, i nada¢ meldunek z kartki przez radio. Jezeli styszymy w radiu SITREP kazdy radzik
nastuchuje, w miar¢ mozliwos$ci notuje, SITREP ma zawsze pierwszenstwo w nadawaniu,
nikt nie mozne wtedy nadawac, by nie przeszkadzac.

Linia 1 Rodzaj kontaktu; Czas

A- Wzrokowy bez wykrycia przez przeciwnika
B- Wzrokowy obustronny bez wymiany ognia
C- Kontakt z wymiana ognia

D- Wpadnigcie w zasadzke

E- Inny, podac, jakiego typu

Linia 2 Gridy
A- Wlasne wspotrzedne
B- Podajemy wspotrzedne przeciwnika

Linia 3 Aktywnos¢ przeciwnika

A- Maszeruje, nalezy poda¢ azymut marszu,

B- Inne, poda¢ stownie, co robi, np. kopie okopy,
podktada miny itp.

Linia 4 Liczebnosé i sita ognia przeciwnika

A- Liczba piechoty uzbrojonych w bron szturmowa

B- Liczba piechoty uzbrojonych w bron wsparcia

C- Snajperzy

D- Granatniki

E- Inne (widoczne granaty, miny, mozdzierze, pojazdy
itp.)

Linia 5 Podjete dziatania,
W tej linii podajemy to wszystko, co zrobiliSmy zamierzamy
zrobié, itp.

Przykilad:

W czasie zwiadu, nasz patrol wykryt przeciwnika, w sile okoto 7 0sob. Przeciwnik najwyrazniej
zmierza w kierunku naszego TOCu, obserwujemy go w ukryciu, pozostawiam do obserwacji 2
zwiadowcow trzymam z nimi tgcznosc¢ po PMR, a z Radzikiem udaje si¢ w miejsce bezpieczne do
nadania meldunku. Zwiadowcy meldujg mi o jednym granatniku, jednym KM. Radzik nadaje
meldunek, meldunek nadaje si¢ w sposob ciggly, po nadaniu gridow mozna przerwac i zapytac czy
odebralo si¢ je prawidtowo.

ALFA-1 ALFA-1 tu PATROL-6 sitrip odbior
PATROL-6 tu ALFA-1 gotéw odbior

Tu PATROL-6 Linia 1- alfa 12.30 Linia 2- Brawo 65457837 Linia-3 Alfa-180 Linia-4 Alfa-5 Brawo-
1 Charlie-1 Linia-5 obserwujemy $ledzimy odbior

Tu ALFA-1 odebratem sitrip odbior
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MEDEVAC (wersja polska, angielska, podstawowe angielskie wyrazenia

medyczne)
MEDEVAC  9-liner
'. loka]izacjg .

:- cze_stotl., znak w_vwo}. -

’ liczba pacjentéw
e} P2
<] o

- sp‘rjze_t specjalistyczny n ———
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6] cywil niekoalicji

&] jeniec wojenny |
#1 cel wysokiej wartosci

opis terenu

Rysunek 5 - formatka meldunku
MEDEVAC

Ranny to ogromne obcigzenie dla pododdziatu, w
ktorym sie znajduje - w konteks$cie taktycznym znacznie
wiegksze niz zabity. Osoba ranna (badz chora) powinna
zosta¢ w miar¢ mozliwo$ci ewakuowana z pierwszej fazy,
jesli toczone sa walki lub dalej istnieje
niebezpieczenstwo, wstepnie zabezpieczona i jesli jest
taka potrzeba - ewakuowana z pola walki. Jednak
podejmujac ewakuacje rannego z pola walki na wlasng
reke najprawdopodobniej nie bylibysSmy w stanie
wykonaé powierzonego nam zadania - dlatego o
ewakuacj¢ prosimy dowodztwo.

O losie rannych, ktérych jesteSmy w stanie
uratowac, czesto decyduje czas, w jakim dotrze do niego
specjalistyczna pomoc, czas ewakuacji, czas po ktorym
ranny znajdzie si¢ na stole operacyjnym. Jednoczesnie
dowoddztwo przed wystaniem do nas zespotu ewakuacji
medycznej musi uzyskac¢ od nas pewne informacje np. czy
strefa jest bezpieczna, czy zespot powinien zabrac jakis
dodatkowy sprzet. Majac na uwadze te informacje,
powstat ustandaryzowany meldunek ewakuacji medycznej

tzw. dziewieciolinijkowiec (9-liner), czy po prostu MEDEVAC (Medical Evacuation).

Jak moéwi jedna z nazw, meldunek skfada sie z 9 linijek, ktére musimy przekazaé. Oto one:

LINIA 1. Miejsce odbioru (wspdirzgdne + opcjonalnie nazwa najblizszego miasta)

Zauwazcie, ze to niekoniecznie jest to nasza aktualna pozycja, tylko miejsce w ktorym
medevac ma podjqgc rannego. W przypadku gdy dowodztwo dysponuje smigtowcem, potrzebne
Jest miejsce w ktorym smiglowiec moze wylgdowac.

LINIA 2. Czestotliwos¢ i znak wywotawczy

Podajemy czestotliwos¢ na ktorej mozna sie z nami skontaktowac oraz nasz kryptonim.

LINIA 3. Ilo$¢ pacjentow wg pierwszenstwa:

A. Pilny - ewakuacja w ciggu 2h

B. Priorytetowy - ewakuacja w ciggu 4h

C. Rutynowy - ewakuacja w ciggu 24h

LINIA 4. Wymagany sprzet specjalny:

A. Niewymagany

B. Wyciagarka (Wyciggarka jest uzywana podczas podjecia rannego w srodowisku
uniemozliwiajagcym wyladowanie §migtowca. Jesli wystapi zagrozenie zestrzelenia
MEDEVAC-a a obecno$¢ ratownika na linie bedzie powodowala trudnosci w
manewrowaniu maszyna, pilot moze zadecydowac o odcieciu go)

e ad POMORSKA
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C. Sprzet ekstrakcyjny (podobny do sprzg¢tu uzywanego przez strazakoéw shuzacego
wydobywaniu poszkodowanych z pojazdow)

D. Respirator
LINIA 5. Tlo$¢ pacjentow wg typu:
L + # (ilo$¢ pacjentow lezacych, a konkretniej tych ktorzy musza lezec)
A + # (ilos¢ pacjentow siedzacych)
LINIA 6. W strefie dziatan zbrojnych; zabezpieczenie miejsca lagdowania
N - Brak wojsk przeciwnika
P - Mozliwa obecnos$¢ wojsk przeciwnika

E - Potwierdzona obecno$¢ wojsk przeciwnika, ale nie ma nawigzanego kontaktu
ogniowego (zalecana ostroznosc)

X - OBECNE wojska przeciwnika w stycznos$ci (kontakcie) -zalecana zbrojna eskorta)

W zaleznosci od uzytej opcji, dowodztwo rozwazy wystanie zespotu ewakuacji medycznej wraz
z eskortg lub nawet sitami szybkiego reagowania.

Wystanie eskorty w postaci dwoch AH-64 Apache wydtuza czas do wystartowania zespotu
ewakuacji z 7 do 25 minut!

WAZNE! Juz po nadaniu 6 linijek MEDEVAC moze zostac wystany i jecha¢ do was! Dlatego
opracujcie i przekazcie te 6 linijek jak najszybciej, a w nastepnych bedziecie mogli pozwolic¢
sobie na troche ,,Yyyy...”

LINIA 7. Sposdb oznaczenia miejsca ladowania
A. tablice/panele
B. sygnaty pirotechniczne
C. sygnaty dymne
D. brak
E. inne - jakie? (stroboskopy itd)

Nigdy nie podajemy koloru panelu/dymu! Dopiero zespot ewakuacji potgczy sie z nami i
zautoryzuje np ,,widze czerwony dym, czy to Wy? ”. Gdybyscie podali kolor dymu od razu, to
przeciwnik (ktory zawsze nastuchuje), mogtby te informacje wykorzystac i zmylic zespot
ewakuacji medycznej takim samym dymem, co mogloby skonczy¢ sig tragicznie.

Nie jest zalecane uzywanie biatego dymu poniewaz wigkszos¢ ognisk/kominow wydziela taki
kolor dymu, co moze spowodowac btedne rozpoznanie LZ (Landing Zone).

W nocy dobrze sprawdza sie lightstick na sznurku.
LINIA 8. Narodowo$¢ pacjentdow i status (jesli znane):

A - wojska koalicji
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B - cywile koalicji

C - Zzomhierz niekoalicyjny

D - cywil niekoalicyjny

E - EPoOW (jeniec wojenny)

F - Cel o duzej wartosci (zalecana zbrojna eskorta)

Podczas ewakuacji jencow czy HVT (High Value Target), nalezy spodziewa¢ si¢ razem z
zatogq cztowieka z wywiadu, ktory nawet podczas ratowania zycia bedzie staral sie
przestuchac rannego.

LINIA 9. w strefie dziatan zbrojnych: skazenie BMR
N - nuklearne
B - biologiczne
C - chemiczne

Zwykle jednak skazenie nie wystepuje, dlatego warto zamiast tego podac doktadniejszy opis
terenu, szczegolnie wazne jest to w przypadku ewakuacji smigtowcem np. ,,odlegltos¢ 100m od
rzeki Wisty” , "widze kosciot 400m na zachéd ”, ,, falowate trawiaste zbocze ” itd.

W tym momencie mozemy rowniez podac elementy terenowe mogqce zagrozi¢ jadgcemu
pojazdowi ewakuaciji, takie jak: linie wysokiego napiecia, uszkodzony most itp.

Sformuowaniem meldunku zajmuje si¢ medyk, wspolrzedne podjecia rannego okresla
nawigator a czestotliwosci RTO.

Przyktadowe wywotanie w przypadku, gdy chcemy nawigza¢ tacznos$¢ z konkretna
stacjg (Med-1):

Med-1 tu Alfa-4 odbidr
Alfa-4 tu Med-1 zgtaszam sie odbiér

Med-1 tu Alfa-4 przygotuj sie do zapisania meldunku MEDEVAC odbior

Alfa-4 tu Med-1 czekaj jeden odbiodr
Alfa-4 tu Med-1 gotéw odbidr

W przypadku gdy nie znamy kryptonimu stacji lub z innych przyczyn begdziemy
nadawac w eter, az ktos si¢ do nas zglosi.

tu Alfa-4 MEDEVAC MEDEVAC MEDEVAC potrzebny MEDEVAC odbidr*

Alfa-4 tu Med-2 odbior

® kazdy, kto styszy taki meldunek ma obowigzek w tym momencie przerwac swojqg facznos¢
(najwyzszy priorytet meldunku) oraz zapisa¢ ten meldunek. Dlaczego? Mozliwe, ze taki meldunek
(np ze wzgledu na brak zasiegu) nie dociera do stacji i nasza radiostacji postuzy jako pomost w
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potaczeniu sie tego pododdziatu z dowddztwem, czyli bedziemy musieli ten meldunek ,,podac
dalej”. Mozliwe tez, ze w poblizu stacjonuje jaki$ oddziat zdolny wykona¢ ewakuacje
niemedyczng - CASEVAC (Casualty Evacuation), co moze okaza¢ sie istotne pod wzgledem
taktycznym i pozwoli skréci¢ czas oczekiwania rannego.

Przyktadowe zgtoszenie MEDEVAC po nawigzaniu tacznosci:

Linia Pierwsza — 18SWP12314517

Linia Druga - UKF 50.125, Alfa-4

Linia Trzecia-2 A,3C

Linia Czwarta - A

Linia Pigta - 2L , 3A

Linia Szosta - P

Linia Siédma - C

Linia Osma - A

Linia Dziewiata - 100m na zach6d od wiezy kos$ciola, jak mnie zrozumiates, odbior.

Delta tu Alpha, przyjatem, pozostah na cze¢stotliwosci, odbior

CFF (CALL FOR FIRE)

Przyktad konfliktu ukrainsko-rosyjskiego pokazuje, ze wzywanie wsparcia
artyleryjskiego zeszto do poziomu sekcji przy uzyciu nawet telefonu komorkowego. Z tego
wzgledu postanowilisSmy przyblizy¢ procedure uznajac, ze jest to warto§ciowa i przydatna
wiedza.

Call for Fire to procedura wezwania ognia artyleryjskiego planowanego lub z pola
walki. Potrzebne informacje okresla obserwator (Forward Observer — FO). Wezwanie odbiera
centrum dowodzenia ogniem (Fire Direction Center — FDC). Mozna je przekazywac zarowno
w jezyku polskim, jak i angielskim. Standardowe pelne wezwanie sktada si¢ z szesciu
elementow (tab. 1).

Elementy te sa nadawane w trzech oddzielnych, pogrupowanych przekazach radiowych (1+2,
3, 4+5+6).

Elementy 1, 2, 3 14 s3 obowiazkowe, 5 1 6 — opcjonalne. W razie pomini¢cia tych
opcjonalnych w centrum kierowania ogniem moment ostrzalu wybiera si¢ samodzielnie.

Artillery Call for Fire Process .

Forward Observer (FO)
calls for and adjust fire
on enemy_

RGPS

>
<

L]
A hill masks the
target from the
Fire Direction Center guns but not the FO
(FDC) computes firing
data (range, trajectory 3 A
and shell/fuse info) to \’“_,—/

pass to gun line’s gun(s)

\
Target usél‘ally can not be directly seen
by soldiers\manning the guns because
of terrain masking the view from the Gun line gun(s) fire the

euns oridlstenco mission. FO observes FDC's parent unit's
the effects, continues to (FDC) monitors the
adjusts fall of shot until mission and intervenes
e “End of Mission” (EOM as needed

Rysunek 6 - schemat wezwania artylerii
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TERMINOLOGIA
Wyjasnijmy teraz poj¢cia terminologiczne:

Observer Identification (Call Sign) — identyfikator inicjujacego (obserwatora);
wezwanie ognia shuzy przekazaniu do centrum kierowania ogniem, kto go wzywa; ponadto
funkcja przekazu jest zaalokowanie kanatu na potrzeby dalszej komunikacji zwigzanej z
wezwaniem.

Warning Order — rodzaj zadania ogniowego bedacego poleceniem przygotowania
ognia, ktore okresla jeden z trzech podstawowych celow:

1. ogien skuteczny (fire for effect — FFE);
2. wstrzeliwanie (adjust fire — AF);

3. obezwladnienie/ngkanie (suppression — S) ostrzat w celu przygniecenia ogniem,
ktory w zaleznos$ci od sytuacji moze by¢ wywotany jako natychmiastowe
przygniecenie (immediate suppression — IS) lub ostona/zadymianie (immediate
smoke — ISM) — natychmiastowy ostrzal przygniatajacy lub
ostaniajacy/zadymiajacy oraz oslepienie/obezwladnienie elementéw OPL
przeciwnika (Suppressing Enemy Air Defence — SEAD)

Tabela 5 - schemat medlunku CFF

Pierwszy przekaz

1. Identyfikator inicjujacego wezwanie ognia (obserwatora)

2. Rodzaj zadania ogniowego

Drugi przekaz

3. Potozenie celu — okreslone jedng z wybranych metod

Trzeci przekaz

4. Opis celu

5. Sposoéb ostrzatu

6. Sposob wykonania zadania i kontroli ognia

1% Transmission

1. Observer Identification (ID; Call Sign)

2. Warning Order (Adjust Fire; Fire for Effect; Immediate Suppression; Immediate Smoke; SEAD; Suppress;
Mark;

Adjust Fire/Polar; Adjust Fire/Shift) ”

(Insert the known point or target number)

2" Transmission

3. Target Location (Can be given in three ways: grid, polar plot, or shift from a known point)

3™ Transmission

4. Target Description (Brief but accurate statement describing the target)

5. Method of Engagement (Danger Close, High Angle, Ammunition Type Requested, Mark)

6. Method of Fire and Control (At My Command, Request Time of Flight, Request Splash, Request TOT,
Direction)

Zrédto: JFIRE-Multi — Service Tactics, Techniques, and Procedures for the Joint Application of
Firepower. 2007, s. 17.

Przyktad pierwszego przekazu radiowego:
BULL 01 this is SPIDER 06, Fire for Effect, Over.

Pierwszy przekaz wezwania ognia z pola walki moze obejmowac rowniez informacje o
liczbie srodkoéw ogniowych przewidzianych do wykonania zadania oraz opotozeniu
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obserwatora, ktore jest istotne ze wzgledu na warunki bezpieczenstwa. Jesli w komendzie ta
informacja jest pominieta, to liczba zaangazowanych srodkéw ogniowych pozostaje w gestii
centrum kierowania ogniem

Target Location — lokalizacja celu; w zaleznosci od wybranej metody jest okre$lana
bezwzgledna pozycja celu lub pozycja wzgledna w stosunku do stanowiska obserwatora lub
okreslonego wczesniej punktu. Niezaleznie od przyjetej metody w przypadku zadania AF za
pierwszym razem konieczne jest rowniez podanie kierunku celu od stanowiska obserwatora
(Observer Target Direction — OT),aby umozliwi¢ transformaty uktadu wspotrzednych FO -->
FDC przy wprowadzaniu kolejnych poprawek. W razie kolejnych iteracji wstrzeliwania
podaje si¢ przesuni¢cia wzgledem wczesniej ustalonej pozycji ostrzalu. Niezaleznie od
metody lokalizacji, konieczne jest podanie wysokos$ci terenu w punkcie celu.

Potozenie celu (jego lokalizacja) moze by¢ przekazywane trzema sposobami:

1. za pomocg wspotrzednych prostokatnych ptaskich (grid) — standardowo sg
podawane wowczas szesciocyfrowe jego wspotrzedne (z doktadnoscia do
100m); przekazanie ich poprzedza si¢ stowem,,grid”;

2. z wykorzystaniem wspotrzednych biegunowych (polar plot) — w tym przypadku
podaje si¢ azymut od obserwatora do celu poprzedzony stowem ,,azymut”
(direction) w tysiecznych (mil). W systemie sojuszniczym kat pelny dzieli si¢ na
6400 jednostek zwanych mil, w naszych sitach zbrojnych na 6000 jednostek
okreslanych jako tysigczna. Doktadnos¢ okreslenia azymutu przez obserwatora
powinna wynosi¢ do 10tys. Nastepnie podaje si¢ odlegtos¢ (distance). Odleglos¢
do celu standardowo moze by¢ zaokraglona do 100 m, jednak na potrzeby
artylerii powinna by¢ przekazywana z doktadnosciag do 10 m. Jezeli cel znajduje
si¢ wyzej w stosunku do stanowiska obserwatora, uzywa si¢ stowa ,,wyzej” (up),
jesli nizej mowi si¢ ,,nizej” (down). Trzeba jednak pamigtaé, ze gdy rdznica
wysokosci migdzy obserwatorem a celem nie przekracza 35m, niezaleznie od
tego, czy jest wyzej, czy nizej, nie podaje si¢ tego w komendzie (moze si¢
zdarzy¢, ze wartos$¢ katowa azymutu zostanie okreslona w stopniach, dlatego tez
FDC powinno by¢ przygotowane do przeksztatcenia tej wartosci na tysieczne);

3. za pomocg przeniesienia od znanego punktu terenowego (shift from a known
point) — w tej sytuacji podaje si¢ azymut(direction), nastgpnie ,,w lewo” (left) /
,»W prawo”’(right), potem ,,zwigkszy¢ 0” (add) lub ,,zmniejszy¢ o” (drop). Nalezy
pamigtac, ze wartosci s3 podawane w metrach, a FDC musi przeliczy¢ je na
tysieczne wedtug wzoru FKD, ktory umozliwia przeliczanie katow migdzy
celem a obserwatorem na odlegtos¢ migdzy nimi i odwrotnie (stuzy temu tabela
OT Factor do przeliczania warto$ci kgtowych na metry — tab. 2).

Ostatnia cze$¢ komendy zawiera podanie roznicy wysokosci miedzy obserwatorem a
celem (up/down).Przyktadowe opisy lokalizacji celu:

e 7za pomoca wspotrzednych prostokatnych ptaskich: Grid 34 UCD 643625, Over
e za pomocg wspotrzednych biegunowych: Direction 2500, Distance 1200, Up 40

e za pomocg przeniesienia od znanego punktu terenowego: Shift target VB 1002,
Direction 2500, Left 120, Add 150, Over.
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Target Description — opis celu; jest to charakterystyka ostrzeliwanego obiektu bedaca
najdoktadniejszym opisem najwazniejszych jego parametréw, pozwalajaca oficerowi FDC na
dobranie odpowiedniej ilosci i typu amunicji do ostrzatu.

Scharakteryzowaniu celu stuzy ustalenie: co nim jest, jaka jest jego aktywno$¢, liczba
elementéw wchodzacych w jego sktad oraz stopien ukrycia (ufortyfikowania). Do opisania
celu czesto jest stosowany format SNAP, ktory oznacza

e Size — rozmiar jednostki piechoty lub liczbe obiektow;
e Nature —rodzaj celu (np. piechota/czotg/budynki);

e Activity — wykonywang czynno$¢ (np. okopywanie sig, stanie w miejscu,
przemieszczanie);

e Protection — poziom zabezpieczenia (odkryty, okopany).

Method of Engagement — sposob ostrzatu; zawiera dodatkowe informacje na temat
sposobu przeprowadzenia ostrzatu, ktére mozna uja¢ w formacie DAT:

e Danger close — jesli cel znajduje si¢ blisko wspieranej jednostki, wtedy bardzo
czgsto obserwator podaje inicjaty dowddcy, ktoére sg jednoczesnie zgoda na
wykonanie ognia w poblizu wojsk wlasnych;

e Ammunition — wymagany rodzaj amunicji (HE, smoke, ILUM, impact) i (lub)
jej ilos¢;

e Trajectory — wysoki/niski kat ostrzatu (high angle/low angle), czyli wymagane
jest strzelanie gorng grupa katow (GGK) lub ptasko/stromotorowo.

Method of Fire and Control — spos6b wykonania zadania i kontroli ognia, czyli
okreslenie sposobu wywolania ognia wedlug formatu WAT:

e WR (When ready) — moment rozpoczecia ostrzalu do ustalenia przez centrum
Kierowania ogniem;

e  AMC (At my command) — FO podaje komende do rozpoczecia ostrzatu;
e TOT (Time on target) — rozpoczecie ostrzatu w okreslonym czasie.

Oproécz wspomnianych parametréw ognia obserwator moze okresli¢ odstep czasu
miedzy wybuchami (supression) oraz zazada¢ od centrum kierowania ogniem podania czasu
lotu pocisku (time of fligt — TOF) lub wierzchotkowej toru lotu pocisku (Maximum
ordnance). Jest to szczegodlnie istotne wowczas, gdy ogien artylerii ma by¢
zsynchronizowany z uderzeniem lotnictwa.

Przyktad trzeciego przekazu radiowego:
Target one tank, infantry squad, stationary, in the open, Over, Danger Close, My Commander initials
are JS, 6 rounds, low angle OVER,

My request WR, Time of flight, At my command, OVER.

Odpowiedz na wezwanie Call for Fire nosi nazwe Message to Observer (MTO). Jest
wysytana przez FDC do FO po osiggnigciu gotowosci (wystrzeleniu pociskow) i zawiera
nastepujace informacje:
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e identyfikator nadawcy,

e wprowadzone zmiany od ostatniego przekazu (jesli dotyczy to AF),
e liczbe planowanych (wystrzelonych) pociskow,

e numer celu (opcjonalnie).

Po osiggnigciu gotowosci nastgpuje otwarcie ognia (w przypadku zadania otwarcia
ognia na komende FO komend¢ do otwarcia ognia podaje FO z uwzglednieniem czasu lotu
pocisku). W praktyce stopien doprecyzowania informacji w przekazie Call for Fire oraz jego
forma mogg si¢ znacznie r6zni¢ w zaleznosci od sytuacji bojowej oraz wymagan dotyczacych
precyzji, szybkosci realizacji zadania czy potrzeby korygowania ognia.

CALL FOR FIRE
1. FOid AT AN
2, yp misji OrfFe OAF 0Os Ol Oism
|~ metoda lokalizacji O grid Ol polar O shift
grid Z DIR a#
3. polar DIR DIST z |
shift DX DY Fe |DIR e |
4. opis wo Natuee e A
5. metoda ostrzalu Arente
6. kontrola ostrzalu 710t
RO 00 Gandaisinie
5 typ misji OfFe OAF Os Ois  0Oism
" metoda lokalizacji O grid O polar O shift
orid XY 2 DIR i
3. polar XY DIR DIST Z |
shift PID DX DY z | [DIR s |
4. opis S ccsiiionsn smensionsy NEMIRG ids Gamesaiiooe INEMRYsivodovorossimasovsase IOOMIETRN s sscssadsncvisune
5. metoda ostrzaly [0 Dasger cisse Aruritce... . Trae
6. kontrolaostrzalu - OWR O AMC O TOT.
1. FOid R —
2. typ misji OrfFe OAF 0Os ais Oism
metoda lokalizacji Ogrid O polar O shit
orid XY Z DIR ar
3. polar XY DIR DIST z |
shift PID DX DY Z | [DR& |
4. opis 5
5. metoda ostrzaly [ Dager cusse Y CFOG 2010
6. kontrolaostzaiy  OWR D AMC O www.cfog.pl

Rysunek 7 - przykladowa formatka meldunku CFF

Ze wzgledu na krytyczne znaczenie wszystkich przekazywanych informacji funkcyjny
centrum kierowania ogniem kazdorazowo potwierdza petng tres¢ otrzymanych przekazow
radiowych, kwitujac je stowem ,,out”. W razie jakichkolwiek watpliwos$ci przekaz nalezy
powtarza¢ lub ponownie zada¢ potwierdzenia jego zrozumienia. Nalezy jednak zaznaczy¢, ze
ze wzgledu na wymowg fonetyczng lub znaczenie niektére sformutowania sg zarezerwowane
dla okreslonych dziatan. W przypadku konieczno$ci powtorzenia czesci przekazu (lub catego)
nie nalezy stosowac stowa ,,repeat”, poniewaz jest ono zarezerwowane do powtornego
wykonania zadania ogniowego (lub ostatniego strzatu). Wtasciwe jest uzycie sformutowania
»Say again”.

Jezeli natomiast niezbedne jest poprawienie przekazanych danych (pomylono
przekazywanie np. wspoétrzednych), uzywa si¢ zwrotu ,,correction”i podaje wartosci
prawidlowe.Przyktad korespondencji radiowej podczas formulowania wezwania ognia z pola
walki.

FO: BYK 01 tu PAJAK 06. Ogien skuteczny, Odbior.
FDC: PAJAK 06 tu BYK 01. Ogien skuteczny, Odbior.
FO: Wspolrzedne 34 UCD 643625, Odbior.

FDC: Wspotrzedne 34 UCD 643625, Odbior.
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FO: Czotgi druzyna piechoty w okopie, Odbior.

FDC: Czotgi druzyna piechoty w okopie, Odbior.

FO: Podaj czas lotu pociskow, wierzchotkowa, ilo$¢ amunicji, czas gotowosci, Odbior.
FDC: Podaj czas lotu pociskow, wierzchotkowa, ilo$¢ amunicji, czas gotowosci, Odbior.
FO: Na moja komendg, Odbior.

FDC: Na twoja komende¢, Odbior.

FO: BULL 01 this is SPIDER 06. Fire for effect, Over.

FDC: SPIDER 06 this is BULL 01. Fire for effect, Out.

FO: Grid 34 UCD 643625, Over.

FDC: Grid 34 UCD 643625, Out.

FO: Tank and infantry squad, stationary, dag in, Over.

FDC: Tank and infantry squad, stationary, dag in, Out.

FO: My request, TOF, Max. Ord., number of rounds, when ready, Over.

FDC: Your request, TOF, Max. Ord., number of rounds, when ready, Out.

FO: At my command, Over.

FDC: At your command, Out.

Wiadomos¢ dla obserwatora (MTO)

FDC: PAJAK 06 tu BYK 01. Cel VB 1002, Czas lotu 25 sekund, wierzchotkowa 250, 8
pociskow, gotowy, Odbior.

FO: BYK 01 tu PAJAK 06. Cel VB 1002, Czas lotu 25 sekund, wierzchotkowa 250, 8
pociskow, gotowy, Odbior.

FDC: SPIDER 06 thisisBULL 01. Target VB 1002, TOF 25 seconds, Max. Ord. 250
meters, 8rounds, Ready to Fire, Over.

FO: BULL 01 this is SPIDER 06. Target VB 1002, TOF 25 seconds, Max. Ord. 250 meters,
8rounds, Ready to Fire, Out.

Gdy wykonujemy zadanie ogniowe, wazne jest, by uprzedzi¢ obserwatora o wystrzale i
wybuchu (zwlaszcza jesli w tym samym czasie prowadzi on korespondencje¢ ze statkiem
powietrznym). Uprzedzenie o wystrzale i wybuchu powinno nastapi¢ okoto 5 s wczesniej
(dotyczy to tylko pierwszego i ostatniego pocisku).

FO: BYK 01 tu PAJAK 06. Ognia, Odbior.

FDC: PAJAK 06 tu BYK 01. Ognia, Odbior.

FO: BYK 01 tu PAJAK 06, Wystrzat.

FDC: PAJAK 06 tu BYK 01, Wystrzal.

FO: BYK 01 tu PAJAK 06, Wybuch.

FDC: PAJAK 06 tu BYK 01, Wybuch.

FO: BULL 01 this is SPIDER 06. Fire, Over.

FDC: SPIDER 06 thisis BULL 01. Fire, Out.

FO: BULL 01 this is SPIDER 06. Shot (Last Shot), Over.
FDC: SPIDER 06 this is BULL 01. Shot (Last Shot), Out.
FO: BULL 01 this is SPIDER 06. Splash (Last Splash), Over.
FDC: SPIDER 06 thisis BULL 01. Splas (Last Splash), Out.

Po wykonaniu zadania ogniowego FDC informuje FO o zakorczeniu ognia.

FDC: PAJAK 06 tu BYK 01, seria, 8 pociskow,Odbior.
FO: BYK 01 tu PAJAK 06, seria, 8 pociskéw,0dbior.
FDC: SPIDER 06 this is BULL 01, Rounds complete, Over.
FO: BULL 01 this is SPIDER 06, Rounds complete, Out.
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Po dokonaniu oceny skutkow razenia (Battle Damage Assessment — BDA) obserwator
przekazuje informacje o wykonaniu zadania ogniowego

FO: BYK 01 tu PAJAK 06, Cel obezwtadniony, St6j zapisa¢, Odbior.
FDC: PAJAK 06 tu BYK 01, Cel obezwladniony, Sto6j zapisa¢, Odbior.
FO: BULL 01 this is SPIDER 06, Fire mission completed, Over.

FDC: SPIDER 06 this is BULL 01, Fire mission completed, Out.

Tabela 6- tabela poprawek kierunku prowadzenia ognia

1. Direction to the target (azymut) ....... (OT Direction — azymut mierzony przez obserwatora do celu)

2. Left (lewo)/ right (prawo) ...... (Deviation correction — poprawka kierunku)

3. Add (wiecej o) /drop (mniej o) (Range correction — poprawka donosnosci)

Sposadb obliczenia poprawki kierunku (Deviation correction)

Odlegtosc obserwatora do celu [m]
500 600 700 800 900 1000- | 1500- | 2500-
1499 2499 3000

OT FACTOR
" 0,5 0,6 0,7 0,8 0,9 1 2 3
E 0-10 5 6 7 8 9 10 20 30
% 0-15 10 10 10 10 15 15 30 45
GEJ 0-20 10 10 15 15 20 20 40 60
= 0-25 15 15 20 20 25 25 50 75
i 0-30 15 20 20 25 30 30 60 90
2;5, 0-35 20 20 25 30 30 35 70 105
2 0-40 20 25 30 30 35 40 80 120
= 0-45 | 25 30 30 35 40 45 90 135
'qE) 0-50 25 30 35 40 45 50 100 150
;> 0-55 30 35 40 45 50 55 110 165
S 0-60 30 35 40 50 55 60 120 180
-% 0-65 30 40 45 50 60 65 130 195
g 0-70 35 40 50 55 65 70 140 210
§ 0-75 40 45 50 60 70 75 150 225
o 0-80 40 50 55 65 70 80 160 240

0-85 40 50 60 70 75 85 170 255

0-90 80 55 60 70 80 90 180 270

0-95 50 60 65 75 85 95 190 285

1-00 50 60 70 80 90 100 200 300

(OT Factor)x(uchylenie wybuchu od celu) = poprawka kierunku

— Jezeli pociski spadty z lewej strony celu, to przyjmujemy przeciwienstwo, czyli PRAWO (RIGHT).

— Jezeli pociski spadty z prawej strony celu, to przyjmujemy przeciwienstwo, czyli LEWO (LEFT).

Sposéb obliczenia poprawki dono$nosci (Range correction)

— Jezeli pociski spadty przed celem, np. o0 200 m, to podajemy ,Wiecej o 200” (,Add 200”).

— Jezeli pociski spadty za celem, np. 0 200 m, to podajemy ,Mniej o 200" (,Drop 200”).

Uwaga: Jezeli obserwator nie jest w stanie okresli¢ uchylenia wybuchu od celu w donosnosci, nalezy przyjg¢ warto$¢ 100.
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COMSEC

Kazda taczno$¢ da si¢ podstucha¢ bez wzgledu na to czy jest to facznos¢ radiowa, GSM
czy internetowa. Jestesmy zdania, Ze niektore informacje wymagaja zabezpieczenia ich w
odpowiedni sposob. Nie kazdy w zasi¢gu radiostacji musi zna¢ nasze potozenie, rodzaj oraz
ilo§¢ uzbrojenia czy nasze zamiary.
Dlaczego w ogoéle warto szyfrowa¢ wiadomosci? Szyfrowanie zapewnia nam:

e POUFNOSC - wiadomo$¢ jest do odczytu tylko dla konkretnych osob.
e INTEGRALNOSC - zabezpiecza nas przed modyfikacja wiadomosci.
e AUTENTYCZNOSC - daje pewno$¢, ze nadawca jest tym za kogo go uwazamy.

szyfry one-time-pad

Algorytm one-time-pad zostat zaproponowany w 1917 r. przez majora Lt T
Josepha Manborgne’a i Gilberta Vernama z AT&T. Metoda ta jest oparta na ;
szyfrach podstawieniowych polialfabetycznych. Do kazdego szyfrowania
musi by¢ uzyty inny, wygenerowany losowo klucz, przy czym klucz musi
mie¢ co najmniej takg dlugos¢ jak szyfrogram:

ELNIEPREZEYPADKOWYKLUCE

NMIEZMIERNIEDLUGIIZUP
TEKSTIAWNYIESTHNIECOKROTSEY

Lezace w jednej kolumnie znaki sg dodawane - A odpowiada 0, B to 1, ..., Z odpowiada 25.
jesli suma przekroczy 26, to odejmowane jest od niej 26, aby uzyskac liczbg, ktora mozna
przyporzadkowac literze.

MIEZMIERNIEDLUGIIZUPELNIEP
+ TEKSTIAWNYIJIESTNIECOKROTSEY
=oMORFREMAGNHDNTOQMBIZVZGADN

Jedynie odbiorca wiadomosci dysponuje identycznym kluczem, ktérego uzywa do
deszyfrowania.

GMORFREMNMAGNHDNTOQMBIZWVZGADN
-NIEZMIERNIEDLUGIIZUPELMIEPR
=TEKSTIAWNYIESTNIECOKROTSZY

Obecnie szyfruje si¢ niemal wytacznie bitowo, a nie catymi bajtami. Zamiast dodawania
modulo 26, jest wykonywana operacja dodawania modulo 2 (XOR). Operacja XOR pozwala
szyfrowa¢ dowolne strumienie danych.

Okreslonego klucza mozna uzyc¢ tylko jeden, jedyny raz. Bez znajomosci klucza zadna
informacja dotyczaca tekstu jawnego nie moze by¢ wydedukowana z kryptogramu.
Zaktadajac, ze przeciwnik nie ma dostepu do jednorazowego klucza stosowanego do
szyfrowania wiadomosci, mozna powiedzie¢, ze jest to idealnie bezpieczny algorytm
utajniania.

Algorytm ten ciagle znajduje zastosowanie, przede wszystkim do szyfrowania stosunkowo
krotkich, ale bardzo waznych informacji, jak rozkazy wojskowe o strategicznym znaczeniu.
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BATCO

Battle Code- byt to system oparty o tabele kodow uzywany przez brytyjska armi¢ na
poziomie plutonu, oddziatu oraz sekcji. Zostat wprowadzony razem z radiami Clansman we
wczesnych latach ‘80. BATCO zostato uznane za przestarzate dopiero po szerokim przyjgciu
radiostacji Bowman w 2010r. Pojedynczy arkusz szyfrujacy sktada si¢ z pol szyfrowania,
autoryzacji, wyboru klucza i ochrony kryptonimu. Arkusze kodéw zwykle zmieniaty si¢ raz
na dzien.

RESTRICTED
EDITION NO 399 PAGENO 23 COPYNO 001
PERIOD OF USE: TO

Rysunek 8 - uklad tabeli BATCO
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.
Naglowek
RESTRICTED
EDITION NO 399 PAGE NO 23 COPY NO 001
PERIOD OF USE: FROM TO

Rysunek 9 - nagléwek tabeli BATCO

Edition - informuje o numerze serii. Jedna seria zawiera 36 arkuszy kodow.

Page Number - numer arkusza. Zwykle powigzany z datg okresu uzycia arkusza.
Copy Number - numer kopii arkusza.

Period of use - okres uzycia arkusza. Uzywamy, jesli nieokre§lony w numerze strony

POLE WYBORU KLUCZA
6 kolumn ponumerowanych od 2 do 7.

Pod kazda kolumnag znajduja sig¢ litery alfabetu w przypadkowe;j
kolejnosci

Kolumny nr 7 uzywamy wylacznie w nagltych przypadkach oraz
komunikatach nadawanych przez dowodztwo wyzszego szczebla.
Sa to komunikaty o najwyzszym priorytecie.

Po wybraniu kolumny podajemy jej numer oraz jedng z jej
przyporzadkowanych liter — w ten sposob okreslamy konkretny
wiersz w POLU KODOWANIA

Pole kodowania

26 wierszy losowo ustawionych liter alfabetu w réznych
konfiguracjach, przyporzadkowanych po dwie do kazdej kolumny
oznaczonej cyfra.

Kolumny oznaczone sg cyframi od 0 do
9 (0 powtorzone dwa razy), CH ktory
oznacza przej$cie z liter na cyfry, a takze
* ktorej uzywa si¢ w roli przecinka (np.
przy podawaniu czgstotliwosci)

Rysunek 10 - tabela wyboru klucza

Numer kolumny oraz przyporzadkowana mu litera alfabetu z
POLA WYBORU KLUCZA odnosi nas do konkretnego wiersza
w POLU KODOWANIA

Pozwala zamienia¢ cyfry na litery.

Rysunek 11 - pole kodowania
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Pole szyfrowania
Pozwala zaszyfrowa¢ dowolne stowo.

Sktada si¢ z tabelki zawierajacej caty alfabet. Wybrang liter¢ wskazujemy za pomoca dwoch
cyfr. Niektore pola sg puste.

Rysunek 12 - pole szyfrowania

Zamienia litery na liczby, ktore pozniej sg kodowane przy pomocy Pola Kodowania.

Pole autoryzacji

Pozwala uwierzytelni¢ radiostacje, z ktorg nawigzujemy tacznosc¢.

Rysunek 13 - pole autoryzacji

Zasady stosowania BATCO:

1. Szyfruj maksymalnie 22 znaki jednym kluczem. (jesli wiadomos¢ jest dluzsza
niz 22 znaki to uzyj nowego klucza dla kolejnych znakow)

2. Stosuj nowy klucz dla kazdej wiadomosci.

3. W miar¢ mozliwosci uzywaj klucza w kolejnosci alfanumeryczne;.

Kodowanie pozycji (GRID) 894 376 uzywajac klucza 6M wedtug tabeli BATCO (Rysunek 8
- uktad tabeli BATCO):

819/4|3|7]|6
W| N Y | S|B|G
KIRIM|I|L|C
ODPOWIEDZ: GRID 6M WNYSBG (stowo GRID oznacza, ze wysylamy pozycje w
formacie liczbowym)

Kodowanie pozycji (GRID) 231 123 uzywajac klucza 60:

2/3[1/1]2]3
Q TIGIG|T|Q
HIE|L|L|E|H
ODPOWIEDZ: GRID 60 QTGLEH

Uwaga! Zawsze si¢ podaje tekstem jawnym jakiego uzywalismy klucza (przyktad: 6M lub
60). W przeciwnym razie odbiorca nie bedzie w stanie zdekodowaé wiadomosci!
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Autoryzacja w BATCO:

e ALFA-1tu BRAVO-4 odbior.
e BRAVO-4 tu ALFA-1 autoryzuj 17 odbior.
e ALFA-1tu BRAVO-4 22 odbitr.

7

Szyfrowanie dowolnego stlowa:
Uzywajac POLA SZYFROWANIA szyfrujemy stowo tak jak podany przyktad - ‘PARA’.

P=56
A=39
R=52
A=39

Nastepnie stowo ‘PARA’ kodujemy za pomocg pola szyfrowania, a uzyskane cyfry
szyfrujemy za pomoca pola kodowania. W przyktadzie postuzono si¢ kluczem 6L

P A R A
5(6/3/9|5[2[3|9
RIO/Q/B|/R|P|Q|B

_<
T
z
=
T

Deszyfracja
Algorytm odwrotny do szyfrowania.

Rozkodowanie GRID 6R FB MN HJ

FIB/M|N|H|]J
7/1/5]0]1 |4

Podobnie postepujemy deszyfrujac stowa. Zamieniamy szyfrogram na cyfry, a nastepnie
korzystajac z POLA SZYFROWANIA cyfry na litery tekstu jawnego.
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Przyklad tablicy BATCO

COPY NO.

PAGENO. 4

EDITION NO.

FROM

PERIOD OF USE

I HE EEEEE B E R G HEE B B R EHEEEEHEE
A E BB EEEEEE EEEEEAE EHEEEEEE
CHHEHEEHE HHEEEHEHEBEHE BEHEEHEEE
RN HHEEHEHEHEEHEEEHEE B R R EEEIE
M EHEEEEEE EE EEEEHEEBEEHEEEE
CHEEHEEEHBEEHEEEHEEEEHEHEE B EEHEEE
SHEEIHE R EENEHEHEHEHBRIHEEEEE
U HEESREE EHHEEHEE EEE NER R EE
R M HE EIEEE EHE B E QEHEE B EHEEEBEEE
N EHHEEHEMNE FANEE BRI R E BEHEHEHEHE
e EHEEHEHEEE HEHEEE E R EHE BEEEHEIEE
S HEEEEHE EHEE B EE HEEHEEEE M EEIEE
CRIEHEHES HEEHEE RN EHEH EEREEE AR
Nx|z]|<|u|o]z|>[z[a]a]o]a[o]-|o[z[w]>]-|n[<]|n|[-]-[=
o[> [2[r[afo]-[a[-[z]u][=][z][o]x[x][o]>]z]o]|<[v]o]zn]-]u
o[z [wfofefa|=]o]>[<[z[~[r[-]>[x[=]a[«|o]|n[z]u]|o]u]z]-
o [a[-[<[2]>][[z]a]=[x[z]c]o][a|n]u][z]o]~[z][]n]u]>u
[ [ufu[z]a]z][=]o][z][z]a]2]a]o]> [ [<]z]x][o][~]-]|>[<]n]o
3 50 2 8 ) 3 23 €51 3 3 £ B X 5 3 (3 E3 E1 B2 B3 1 B ) S

AUTHENTICATION TABLE

SPELLING BOX

2

(=] [®][R][=] ]
(=] [&] [®] =] [re]
3][8] (3] [R] [*]
[=][&][3] (=] [<]
3] (2] [R][=] [*]
[=][R][=] (=] [=]
ENENEHEIE]
[R][R][=] =] [#]
(][] (2] [&] 8]

[w][o][e] [][x]
[ ][] [N] =] [«]
(>][<][a][=][=]
(] [(1[=][=][=]
(][=1[=][=][]
=] [=][c] [e] [=]

w o =W O M~

Rysunek 14 - przyklad wygenerowanej komputerowo tabeli BATCO
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Tabela Danych Radiowych

Prezentowana przez nas Tabela 8 - Tabela Danych Radiowych to wariacja “tedeerki*
wykorzystywanej w MON. Oryginalnie jest uzupetniona kodami operacyjnymi dla
operatoréw radiostacji. Z jej pomocg mozna réwniez autoryzowac innych uzytkownikéw sieci
radiowej 1 kodowa¢ cate stowa. Tabelg taka zmienia si¢ co 24h.

Poziom 0 1 2
Pion R D G J P W H z
E
0| N
Q 00 01|0 02
U
1Y
A 10 | F 11 12
F Przej$¢na
czestotliwos¢ dzienng
2
T|A 20 21 22

Tabela 7 - fragment TDR
Wykorzystanie

TDR 2014 sktada si¢ ze 100 pol i taka tez jest maksymalna ilos¢ liczb, ktore mozemy z
jej pomocg zakodowac¢. Maksymalna ilo$¢ fraz uzyskana z 1 prostokata to 9(moze by¢ ich
mniej np. 6 badz 5 lub mniej)

1. Najpierw wybieramy prostokat, w ktorym zawiera si¢ gotowa informacja lub
cyfra ktérg chcemy zakodowac np. prostokat pod cyfra 65 z,, Podaj Hasto *’

Poziom 5
Pion T C
H Podaj hasto
6 | W
R 65
2. 3. Zeby zakodowa¢ informacje ,, Podaj Hasto > sprawdzamy wiersz 6 (rubryka

pion) gdzie znajduja si¢ litery H, W, R. Wybieramy dowolng z nich, np. H.
3. Nastepnie bierzemy z kolumny 5 (rubryka poziom) liter¢ T lub C.
Zakodowana fraza wyglada wiec HOTEL TANGO (HT).

Pamigtajmy o tym ze nie mozemy wykorzystywac 2x tej samej kombinacji . Po to mamy tyle
mozliwosci zeby je wykorzystywaé. Na przyktadzie prostokata 65. Mozemy zakodowac¢ na
wiele sposobow np. HT, HC, WT, WC, RT, RC.

Kodowanie slowa

Przyktad kodowania stowa RESISTANCE

Litera R E S | S T| A /| N C E
Nr pola 98 | 37|39 (25| 39 (44|20 (33|14 | 37
Szyfrogram | VQ | XY | OK | FT | OO | SV | TG | OL | YV | OS
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Wilasna tabela

W zatacznikach umiesciliSmy rowniez pustg tabele (Tabela 9 - Tabela Danych Radiowych
(pusta) ) do wydrukowania. Nalezy ja uzupehic o:

1.

Losowo wpisane litery klucza pionowego.

2. Losowo wpisane litery klucza poziomego.
3. Zasob potrzebnych nam stéw/instrukcji w numerowanych polach tabeli.
Zagluszanie

Rodzaje zaklocen:

a)

b)

9)

h)

Zagluszanie iskrowe - najprostszy do wytworzenia sygnat zagluszajacy. Dla
operatora brzmi jak mocne uderzenie halasu - syk tuku elektrycznego nadajnika
iskrowego.

Zaghuszanie szumem biatym - najbardziej skuteczna i niebezpieczna metoda
zaghuszania komunikacji ze wzgledu na ryzyko pomylenia z naturalnymi
zaktoceniami. Brzmi identycznie z odbiornikiem, na ktérym ustawiliSmy za
duze wzmocnienie.

Omiatanie - .Sygnatl jest zamiatany tam i z powrotem po pasmie czestotliwosci
w stosunkowo szybkim tempie. Brzmi podobnie jak dzwi¢k silnika zaburtowego
w todzi.

Tony "stopniowane™ - zape¢tlona transmisja trzech-pigciu tonow, ktorych
czestotliwos¢ rosnie 1 opada. W brzmieniu troche podobne do szkockich dud.

Losowa telegrafia. Uzywane gtownie przeciwko automatycznym odbiornikim
telegrafii. Losowe kropki i kreski utruniajg odbior automatycznej radiostacji, co
moze uniemozliwi¢ jej operatorom odczyt wiadomosci.

Kluczowana telegrafia - zaghuszanie przez nadawanie faktycznych znakow
alafbetu Morse’a. Uzywane gléwnie przeciwko obcym radiostacjom, ktore nie
sg w stanie odrozni¢ sygnatu porzadanego od zagluszajacego

Dudnigce tony - glosne, piskliwe tony o charakterystyce ciggltej lub zmiennej.
Ucigzliwe dla radiooperatora postugujacego si¢ telegrafia (CW).

Belkot - zaghuszanie tego typu brzmi jak thum ludzi méwigcych w tym samym
czasie. Jesli sita sygnatu zaktocajacego jest wicksza niz zadanej wiadomosci, to
sprawia, ze odbior staje si¢ wyjatkowo trudny

Odtwarzanie nagran muzycznych -Uzywane zwykle do zaghuszania rozmow. Dla
ukrycia celowosci zagluszania korespondencji radiowej zaglusza si¢
czgstotliwoscig harmoniczng. Rozmdéwcey maja wrazenie odbierania np.
komercyjnej rozgto$ni radiowe;.
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Wdrozenie procedur ECCM (Electronic counter-countermeasures)

Jesli stwierdzisz, ze twoja tacznos¢ jest zagluszana uzyj procedury ECCM:

1.

Odlacz uktad antenowy w celu sprawdzenia, czy zaklocenia pochodza z
zewnetrznego zrodta. Generatory pradotwoércze, wzmacniacze i sprzet
elektryczny umieszczony blisko odbiornika moze by¢ zrédtem mozliwych
zaklocen.

Przestrzegaj procedury przeciw-zaktoceniowe;j:

a. Powiadom bezposredniego przetozonego o podejrzeniu zaghiszania.

NIE PODAWAJ DROGA RADIOWA INFORMACJI O ZAGLUSZANIU!

Zmniejsz predkos¢ transmisji (telegrafia).

Zachowaj spokdj 1 pracuj dale;.

Przestrzegaj dyscypliny radiowej / sieci.

Reguluj dostrojenie, wzmocnienie i glosnos¢, filtry oraz inne ustawienia mogace

poprawi¢ odbior wlasciwego sygnatu.

Zwigksz moc nadajnika.

. Zmien orientacji¢ lub potozenie anteny. Sprobuj zmieni¢ polaryzacje¢ anteny.

. Znajdz przeszkodg, ktora bedzie umieszczona pomiedzy twoja anteng, a zrodlem
zagluszania.

® o0

SKQ

3. 716z meldunek o zakloceniach:

Radiooperator musi zgtosi¢ wszelkie zaktocenia, zaghuszanie lub naturalne
zaktocenia natychmiast do swojego przetozonego ds. komunikacji. Wszelkie wrogie
proby i sukcesy w zagluszaniu tacznosci nalezy natychmiast zgtasza¢. Informacje te
powinny by¢ zapisane na karcie dziennika. Informacje na temat zagluszania nalezy
zghasza¢ w nastgpujacej formie:
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Schemat sieci radiowej

tagcznos¢ «—»
dowodzenia

tacznos¢ —»

Koordy

dziataniami

nujacy

A
\4

Kierujacy . Dowddcy
dziataniami !

innych stuzb

|
wspotdziatania ‘/\ e

Dowoddca
plutonu |

Dowoddca

I

1 | 1 |«

plutonu Il

Rysunek 15 - schemat sieci radiowej

Przekaznik

druzyny oraz sekcje

Reczne radiostacje zapewniajg zbyt maty zasieg w terenie. W celu polepszenia
mozliwosci komuniakcyjnych proponujemy budowe stacji przekaznikowej (przemiennika),
ktory odbierze sygnat, wzmocni oraz wyemituje go dalej na znacznie wigkszy dystans.

Konstrukcja

1
2
3.
4

5.

Przemiennik uzytkowany przez JS4018 zostat zbudowany w
oparciu o podzespoty dobrej jakosci, gwarantuje to stabilne
parametry pracy. Na jego konstrukcje sktadaja sig:

Motorola GM300 (RX);
Motorola GM350 (TX);

Fider - 20m przewodu RF-10;
Filtr dupleksowy VHF RAC;
Antena BSO VHF
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6. Aluminiowy maszt antnenowy - 12m;
7. Agregat poradotworczy lub akumulatorowe zrédto zasilania.

Zasieg

Najlepsze parametry pracy w pasmie VHF zawsze beda dyktowane wzajemnag
widocznoscig anten. Testy przemiennika pozwolity przeprowadzi¢ komunikacj¢ z rgcznymi
radiostacjami na dystansie 20km, a styszalnos$¢ na tych urzadzeniach po 80km. Urzadzenie
zapewnia wigc wystarczajace zaplecze do koordynowania lokalnych dziatan Jednostki
Strzeleckiej 4018 Gdansk. Mate gabaryty urzadzenia, mozliwo$¢ wyboru napiecia zasilania
pomiedzy 230V AC 112V DC oraz sktadany teleskopowy maszt pozwalaja zabezpieczy¢
taczno$¢ w dowolnym miejscu, gdzie bedzie to z naszej perspektywy konieczne.

Wykorzystanie przemiennika

JS4018 dysponuje dziatajacym przemiennikiem VHF, ktory zapewnia stabilng
komunikacj¢ niepozostajacym w bezposrednim zasiggu uzytkownikom sieci radiowe;.

Radiostacja przewoZna / ,‘ L Radiostacja reczna
Motorola GM350 | Motorola MT2100

] i

Radiostacja reczna Radiostacja reczna
Motorola MT2100 Matorola MT2100

STACJA BAZOWA

&

Rysunek 16 - schemat wykorzystania przemiennika
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Jak mozna nas podstuchaé?

Przede wszystkim musimy wyjs$¢ z zatozenia, ze kazda transmisja powyzej dwoch
sekund moze by¢ monitorowana przez systemy rozpoznania i walki elektronicznej. Wraz z
rosngcym czasem nadawania ros$nie prawdopodobienstwo namierzenia przyblizonego rejonu
naszego pobytu.

Jak si¢ przed tym zabezpieczaé?

Nie ma na poziomie pojedynczych grup OT wyszukanych rozwigzan technicznych
stuzacych maskowaniu prowadzenia fgcznosci radiowej. Nalezy sie stosowac do
podstawowych zasad dyscypliny radiowej celem minimalizacji zagrozenia:

e Przeciwnik stucha zawsze i przechwytuje kazdg transmisje!
e laczno$¢ jest nawigzywana na najnizszej mozliwej mocy;
e lacznos¢ jest wykonywana w najkrotszym mozliwym okresie;

i pozostate opisane w punkcie "Podstawowe zasady dyscypliny radiowej
obowigzujace kazdego".

Inne niebezpieczenstwa (GSM)

Czytaj tez przetumaczony przez nas ukrainski poradnik: Telefony komdrkowe w strefie
objetej Operacja Antyterrorystyczng. lub http://js4018.mil.pl/wp-
content/uploads/2015/08/TelefonyATO.pdf

Jak my mozemy nastuchiwa¢?

W niewielkich cenach sa do kupienia telewizyjne tunery
USB. Niekazdy jednak zdaje sobie sprawe, ze oprocz odbierania DVBT+DABsy B
sygnalu telewizyjnego i radiowego swietnie si¢ sprawdzajg w roli
szerokopasmowego skanera radiowego. Po niewielkich
przerobkach umozliwiajacych podtaczenie anteny VHF/UHF otrzymujemy narzedzie
pozwalajace na nastuch pasm amatorskich i profesjonalnych. Osoby bardziej zainteresowane
tematem tacznosci satelitarnych beda w stanie odebra¢ naj§wiezsze mapy pogodowe.

Rysunek 17 - telewizyjny tuner USB

Do poprawnego dzialania naszego skanera bedzie konieczna wymiana sterownikow
oraz instalacja oprogramowania SDR (Software Defined Radio). Z naszej strony polecamy
prosty i intuicyjny program SDR#.

St 39z51
e POMORSKA rona 392



http://www.js4018.mil.pl
http://pot24.pl/
https://www.facebook.com/js4018/posts/738573566190079
https://www.facebook.com/js4018/posts/738573566190079
https://www.facebook.com/js4018/posts/738573566190079
http://js4018.mil.pl/wp-content/uploads/2015/08/TelefonyATO.pdf
http://js4018.mil.pl/wp-content/uploads/2015/08/TelefonyATO.pdf

Jednostka Strzelecka 4018 Gdarisk:tgcznos¢ radiowa

y
—ce o = I V‘ 'i%k J"M‘\ )
Fier (Backnan Haris 4 - A .i,w\f\,,w“u%"w“{h",‘w.““m'.u““u‘l "’-’14‘4‘“"«,*‘"’“\#‘1‘!,' W\‘\ﬁ,wi,,\/hl»vw,u'.g..‘.f‘w,l.‘-_a ' Wt s 'j[‘l‘l"".‘hv‘\ll‘q"" " Contrast
Bandwidth Order ) W i
1052 100
Cw shif
60 - —
Step size
Snap to grid [¥] v
CorrectlQ [7]  Mark Peaks []
FMStereo (] Swapl2Q []
> Audio
» AGC I
v FFT Display
Window Offset
Resolution
[7] Time markers Gradient ]
Smoothing
SAttack { =

Rysunek 18 - okno oprogramowania SDR
Proponowane przerobki:

Zmiana gniazda antenowego na SMA;

Wylutowanie LED i odbiornika IR;

Wymiana kwarcu na oscylator (najlepiej TCXO) 28.8MHz;
Montaz w ekranowanej obudowie;

O E

Rysunek 19 - zmienione kondensatory
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Rysunek 21 - zmodyfikowany odbiornik SDR
Na powyzszych zdjeciach sa widoczne nastepujace zmiany:

Dodane na linii zasilania kondensatory 100nF, 1nF and 100pF .
Dodany filtr MuRata NFM21 EMI suppression na lini¢ 5V.
Wymieniony kwarc na oscylator TCXO o czutosci 0.3 ppm
Doprowadzone zewngtrzne zasilanie 3.3V 1 1.2V dla RTL2832U 1.
wymienione zlacze MCX na SMA

Zamknigcie uktadu w metalowej obudowie

Zmodyfikowany R820T2 RTL-SDR

Oprocz modyfikacji autor (http://www.laidukas.It/blog/) przeprowadzit rowniez kilka
pomiaréw uktadu R820T2. W pierwszym tescie odkryl, ze SWR uktadu jest ponizej 2 dla
czestotliwosci od 25 MHz do 1076 MHz. Przy wyzszych czestotliwosciach SWR rést do
wartosci okoto 8. Inny test wykazat, ze przy wylaczonym LNA R820T?2 miat nizszy o okoto
7dB poziom szuméw w porownaniu do R820T.
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Rysunek 22 - SWR ukladu R820T2 Rysunek 23 - poréwnanie czulo$ci dwoch generacji chipu

R820T
DODATKOWE INFORMACJE

Ponizej umieszczamy kilka zdje¢, ktére wyjasnig gdzie nalezy podtaczyé napiecia i TXCO.

3.3V

1.2v TXCO

Rysunek 24 - podlaczenie napigé i oscylatora (TXCO)
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Rysunek 26 - wylutowanie kondensatoréw
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Inne sposoby komunikacji

Alfabet Morse'a

Alfabet Morse'a zostal stworzony w 1840 przez Samuela Morse’a i Alfreda Vaila jako
sposoOb na reprezentacje alfabetu, cyfr i znakow specjalnych za pomoca dzwigkdw, btyskdw
swiatta, impulsoéw elektrycznych lub znakow popularnie zwanych kreska 1 kropka.

Wszystkie znaki reprezentowane sg przez kilkuelementowe serie sygnatéw — krotkich
(kropek) i dhugich (kresek). Kreska powinna trwaé co najmniej tyle czasu, co trzy kropki.
Odstegp pomigdzy elementami znaku powinien trwaé jedng kropke. Odstep pomiedzy
poszczego6lnymi znakami — trzy kropki. Odstgp pomigdzy grupami znakéw — siedem kropek.

Znak Kod Znak Kod Znak Kod
A - N - o e
B - ) 1
C P - 2
D - Q --.- 3 --
E R - 4 -
F - S 5 .
G -- T - 6 -
H U - 7 -
| V - 8
J W - 9
K -.- X -..- Blad ...
L - Y -
M - z -

Jak to szybko zapamie¢taé?

Kodowanie znaku polega na postugiwaniu si¢ sylabami zapamigtanych stow (zwrotow).
Sylaba, w ktorej znajduje si¢ litera ,,0” (1,,0”), odpowiada kresce; pozostate sylaby
odpowiadajg kropkom.

Znak Skojarzenie Znak Skojarzenie
A A-zot - N No-ga -.
B Bo-ta-ni-ka O O-po-czno
C Co-raz-moc-niej ~ -.-. P Pe-lo-po-nez
D Do-li-na Q Go-spo-dar-stwo
E Etk R Re-for-ma
F Fi-lan-tro-pia S Sa-ha-ra
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G Go-spo-da T Ton -

H Ha-la-bar-da U Ur-sy-noéw
I I-gta \Y Vin-cent-Van-Gogh
J Jed-no-kon-no W Wi-no-rosl
K Ko-la-no X Xo-czy-mil-ko -
L Le-0-ni-das Y Y ork-Hull-Ox-ford
M Mo-tor -- Z Zto-to-ry-ja

Oprocz tego w korespondencji wojskowej i cywilnej stosuje si¢ tabele skrotow, tak
zwany kod Q. Obejmuje ona kilkadziesiat trzyliterowych sekwencji zaczynajacych si¢
przewaznie (poczatkowo wytacznie) na liter¢ Q. Skrotami tymi obstuguje si¢ catg
konwencjonalng korespondencj¢ przeprowadzang pomigdzy radiostacjami, z wyjatkiem samej
wymiany telegramow.

Sygnalizacja przy pomocy rak
e kropka: uniesienie ramion prosto do gory
e kreska: uniesienie ramion poziomo na boki
e rozdzielenie znakoéw: ramiona skrzyzowane na piersi
e rozdzielenie grup lub stow: ramiona roztozone ukosem w dot

e pomylka lub prosba o powtdrzenie: okregi ramionami roztozonymi ukosem w
gore

Gwizdek

Sygnaty dzwiekiem przekazujemy zazwyczaj przy pomocy gwizdka. Spetnia od
bowiem podstawowy warunek sygnatu dzwigkowego kontrastowego wobec srodowiska.
Konkretne zastosowanie sygnatow dzwigkowych zalezy od ustalen SOP.

Gwizdek powinien by¢ na wyposazeniu kazdego strzelca.
Dym

Sygnaty dymne sg uzywane do komunikacji migdzy pododdziatami oraz do
komunikacji z samolotmi i Smigtowcami. Sg proste i wygodne w uzyciu, kontrastowe na tle
roslinnosci i1 widoczne z duzych odlegtosci. Wystrzeliwane z pistoletu sygnatlowego moga
stuzy¢ do kierowania ogniem i oznaczania celu. Okresli strefe zrzutu czy ladowisko.
Zastosowanie sygnatow zalezy od wczesniejszych ustalen SOP.

Rakiety

W sprzedazy (gtownie sklepy z wyposazeniem jachtowym) sg dostgpne rakiety
spadochronowe i rozblyskowe.

Rakiety spadochronowe czerwone stuzg do wzywania pomocy.

Rakiety jednogwiezdne biate i zielone - sygnalizacja

Strona 45 z 51
merned POMORSKA rona 45 2



http://www.js4018.mil.pl
http://pot24.pl/

Jednostka Strzelecka 4018 Gdarisk:tgcznos¢ radiowa

Dead drops
»Martwa skrzynka kontaktowa” stuzy do przekazywania informacji
miedzy dwiema lub wigcej 0sob, bez koniecznosci ich spotykania sig.

gﬁ 7 Sktada si¢ ona z:
W e samej ,,skrzynki kontaktowe;”,
’ e sygnatow dla uzytkownikow,

e sygnatow bezpieczenstwa.

Tylko Twoja wyobraznia ogranicza lokalizacje i obiekty, ktore mozesz wykorzystywac
jako takg skrzynke: poczawszy od dziury w Scianie, publicznej toalety, przez budki
telefoniczne, itd.Nalezy jednak wybra¢ takie miejsce, w ktorym mozesz tatwo dostarczy¢
wiadomos¢ a jej odbiorca moze ja réwnie tatwo odebrac.

Wymiana wiadomosci nie powinna wymagac¢ przyjmowania niewygodnej pozycji ciata,
wspinaczki, albo manipulowania wybranym obiektem, przez wigcej niz kilka sekund.

Idealne bedzie miejsce, do ktdrego osoby postronne nie majg dostepu.

Idea martwej skrzynki kontaktowej jest mozliwos$¢ pozostawienia wiadomosci do odbioru
przez godziny, dni a nawet cate tygodnie. A zatem nalezy wybra¢ miejsce chronione przed
wiatrem 1 wilgocig.

Manipulowanie przy martwej skrzynce jest zawsze podejrzane, a zatem nalezy zawsze
zaktada¢, ze jest si¢ obserwowanym.

Aby unikna¢ sprawdzania tej samej skrzynki w poszukiwaniu wiadomosci wiele razy pod
rzad, musisz ze wspolnikami ustali¢ sygnat, ktory da Ci znak, ze w skrzynce jest
wiadomos¢ dla Ciebie.

Zrédia
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Tabela Danych Radiowych

Poziom 0 1 2 3 5 7 8 9
Pion R D G J P W H z F X L T C B Y S N Q A oM
E
O N
Q 00 01 |0 02 03 04 | U 05 06 07 |J 08 09
U
1Y
A 10 | F 11 12 13 | C 14 15 16 17 18 19
F Przejsé na Przejsé¢ na
czestotliwos¢ dzienng czestotliwosé
2 zapasowa
T 20 21 22 23 24 |1 25 26 27 28 29
X :;:S)il?;oéé nocng
3
(0] 30 31 | B 32 [N 33 34 35 36 | E 37 38 39
B
4 | S
K 40 | 2 41 42 43 | T 44 45 46 47 48 49
L Wywotam was
ponownie o godz...
5
C 50 51 | H 52 53 54 | M 55 56 | L 57 58 59
H Podaj hasto
6 w SZYFROTELEGRAM
R 60 61 62 | X 63 64 65 66 67 68 69
M
7 P ZWYKEA
D 70 | Z 71 72 73 74 75 76 77 | K 78 79
Y4 Przejdz do transmisji
danych
8 J PRIORYTETOWA
G 80 81 82 83 84 | Y 85 86 | D 87 88 89
\'
9
| 90 91 92 93 | P 94 95 96 97 | R 98 99

Tabela 8 - Tabela Danych Radiowych

A

2015-07-30

Utworzenie dokumentu

Zm.

Data

Zakres




Jednostka Strzelecka 4018 Gdarisk:tgcznos¢ radiowa

Poziom 3 4 5 6 9
Pion
0

00 01 02 03 04 05 06 07 08 09
1

10 11 12 13 14 15 16 17 18 19
2

20 21 22 23 24 25 26 27 28 29
3

30 31 32 | N 33 34 35 36 37 38 | S 39
4

40 41 42 43 a4 45 46 47 48 49
5

50 51 52 53 54 55 56 57 58 59
6

60 61 62 | X 63 64 65 66 67 68 |V 69
7

70 71 72 73 74 75 76 77 78 79
8

80 81 82 83 84 85 86 87 88 89
9

90 91 92 93 94 95 96 97 98 99

Tabela 9 - Tabela Danych Radiowych (pusta)
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Dziennik Korespondencji Radiowej

Odbior

Czas rozpoczecia i
zakonczenia odbioru

Godz.
min.

Kryptonim

TRESC

o uruchomieniu, stanie i zakonczeniu facznosci,
uszkodzeniach radiostacji, 0 wszystkim co si¢
odbiera i nadaje, oprocz tekstow telegramow.

Podsumowanie pracy oraz podpisy objecia i
przekazania dyzuru

Nadawanie

Czas rozpoczgcia i
zakonczenia
nadawania

Godz.

min. Kryptonim

Czas i podpis
otrzymania
telegraméw lub
prowadzenia
rozmow

Tabela 10 - Dziennik Korespondencji Radiowej

2015-07-30
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MEDEVAC SPOTREP
o Lokalizacja o SIZEwielkos¢ zabserowanego oddziatu
9 CZQStOtliWOéé 9 A;::I\!I;I’Yczynnoéci podejmowane przez
oddazia
9 Liczba pacjentow e LOCATIONmiejsce obserwacji
“| PILNY @ UNIFORMS cechy identyfikacyjne oddziatu
-‘ RUTYNOWY P3 @ EQUIPMENT wyposazenie oddziatu
s li Potozenie obserwatora;
o E‘l)ll;zetkspecja IStT(y Zamiary obserwatora linie nieobowigzkowe
ra C | kosz
[B] wyciag [D] respirator SITREP
e Ranni wedtug typu odzai kontaktu B sesae
- . ‘wzrokowy zZasadzka
El lezacy El siedzacy o wzr. obustronny inny (jaki?)
Bezpieczenstwo strefy kontakt
@ [N brak npl-a [r] mozliwy npl. P Wspétrzedne
[e] npl. [x] kontakt [A] wiasne npl-a
Oznaczenie strefy (3} Aktywnos¢ przeciwnika
(7Y [a] panel sygn. [D]brak [A] marsz (azymut)  [B]inna (jaka?)
sygnat piro.  [E]inny (jaki?) Liczebno$¢ i sita przeciwnika
dym e n bron szturmowa E granatniki
N < ron wsparcia inne
Status pacjentow 8 | brof LE]
) o X C | bror wyborowa
(3] [a] zo{n'. koall.q.l' o] .CW\,”I @ | Podjete dziatania i nasze zamiary
cywil koalicji [€] jeniec -
oM. niekoal. [F] HVT .E = 40]8 G N
@© | Opis terenu O

Rysunek 27 - Radio Karta do wyciecia i zalaminowania
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Radio Karta: rewers

T II‘H 1|11 \‘ T ‘I I HH‘H ! \H‘ 1] II‘\ 1] \‘ 1] ‘\ T

ALFA
ShvD . NIEPRZYJACIEL SLUCHA ZAWSZE
DELTA | PRZECHW YTUJE KAZDATRANSMISJE
ECHO Tozsamo$¢ korespondentow sprawdza si¢ przy:
FOXTROT * Watpliwosci odno$nie przynaleznosci radiostacji
GOLF o wigczaniu si¢ do S/R, ktorej kryptonim nie jest w tabeli danych

e pierwszym nawigzania faczno$ci na nowych danych radiowych
HOTEL o przed nadaniem rozkazéw bojowych i zarzadzen
INDIA W przypadku biednej autoryzacji badz jej braku nalezy natychmiast
JULIETT przerwacé lacznosé, zameldowa¢ o fakcie przetozonemu i postgpowaé
KILO zgodnie z otrzymanym poleceniem
LIMA CFF
MIKE ©® | Identyfikator obserwatora
NOVEMBER g Rodzaj misji ogniowej
OSCAR o cel misji ( FFE, AF, S, IS/ISM )
PAPA e rozmiar celu (opcjonalnie)
QUEBEC o metoda lokalizacji celu (grid, polar, shift)
ROMEO ©® | Lokalizacja celu (+kierunek od obserwatora przy pierwszym
SIERRA meldunku)

® | Opis celu: Size, Nature, Activity, Protection
TANGO - -
© | Metoda ostrzatu: Danger close, Ammunition, Trajectory

WHISKEY ® | Metoda kontroli: WR (when ready), AMC (at my command),
X-RAY TOT (time on target)
YANKEE Odpowiedz na CFF: identyfikator nadawcy, wprowadzone zmiany,
ZULU liczba wystrzelonych pociskow, numer celu opcjonalnie)
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